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щенности киберпространства. Авторы статьи исследуют инициативы по обеспечению кибербезопасности, 
рассматривая их наиболее значимые юридические и политические аспекты. Статья содержит научно-экс-
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Формирование единой нормативно не-
противоречивой и практически функцио- 
нальной глобальной системы обеспече-

ния информационной безопасности остается 
в ряду наиболее важных проблем международ-
ной повестки дня.

В наши кризисные времена снижения авто-
ритета международного права все чаще разда-
ются призывы к сохранению мира и безопас-

ности. Международное сообщество, исчерпав 
правовые средства, призывает к международ-
ной морали, но зов международного разума 
лишь далеким эхом слышен тем государствам, 
которые, произвольно освобождая себя от юри-
дических обязательств, намеренно разрушают 
международное право.

12 ноября 2018 г. на XIII Форуме по управле-
нию Интернетом, проведенном в штаб-квартире 
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ЮНЕСКО в Париже (в рамках Парижской цифро-
вой недели, включающей также мероприятия, 
посвященные новым технологиям и цифровой 
трансформации государств и демократий), Пре-
зидент Франции Э. Макрон выступил с Париж-
ским призывом к доверию и безопасности в ки-
берпространстве1 (фр. яз.: Appel de Paris pour la 
confiance et la sécurité dans le cyberspace). Доку-
мент был поддержан 58 странами, 115 между-
народными и региональными организациями, 
284 частными компаниями и корпорациями2.

Формально-юридический и концептуаль-
но-политический анализ Парижского призыва 
предполагает прежде всего определение его 
документального статуса и, соответственно, 
правовой силы. Современной международной 
нормотворческой практике известны различ-
ные по названию, закреплению и содержанию 
документы как императивного, так и рекомен-
дательного характера. Вариации согласования 
воли договаривающихся государств и иных 
субъектов международного общения зависят от 
многих условий и факторов, обусловленных как 
сущностью самой разрешаемой проблемы, так 
и некими внешними очевидными и скрытыми 
детерминантами. К примеру, международная 
конференция (в значении обобщающего тер-
мина), которая, согласно устоявшемуся в праве 
международных договоров подходу, является 
временным органом, создаваемым участвую-
щими государствами, призванным обсуждать 
поставленные перед ним вопросы и принимать 
согласованные решения, может обратиться ко 
всем участникам этой (и даже другой) «конфе-
ренции» (и «совещания», и «конвенции», и т.д.) 
с призывом рассмотреть возможность сделать 
то или иное заявление на национальном уров-
не. Представляется, что рассуждения о том, яв-
ляется ли Парижский призыв собственно при-
зывом, или обращением, или заявлением, или 

каким-либо иным синонимичным воззванием 
из терминологического аппарата русского язы-
ка (с учетом перевода с французского и лекси-
кографии современной дипломатии), никак не 
предопределяют правового характера данного 
призыва, поскольку очевидна его исключитель-
но декларативная роль в отсутствие каких-либо 
прямых и обеспеченных юридических обяза-
тельств государств, частных компаний и обще-
ственных организаций, добровольно призыв 
подписавших3. Принимая во внимание репре-
зентативный состав участников и круг обсужда-
емых вопросов, оформленных в итоговый «при-
зывный» документ, Парижский форум, имея вы-
сокое политическое значение, претендовал на 
то, чтобы перевернуть страницу в многолетней 
дискуссии о международной кибербезопасно-
сти, однако ни юридически, ни организационно 
данный форум совершить этот прорыв пока не 
в состоянии.

В настоящее время политическая ответствен-
ность государств в киберпространстве в отсут-
ствие императивных международных норм ба-
зируется прежде всего на морали. Международ-
ная мораль есть система норм, оценок, пред-
писаний, образцов поведения, выполняющих 
функции морального регулирования в системе 
международных отношений, в формировании 
ценностей культуры мира, в становлении демо-
кратического и ненасильственного мироустрой-
ства4. Парижский призыв к сотрудничеству, вза-
имной поддержке, справедливости, уважению, 
свободе, в сущности, выражает основы системы 
международной морали.

Глашатаи нового киберпорядка призывают 
сделать киберпространство более надежным, 
безопасным и стабильным, открытым, доступ-
ным и мирным.

Парижский призыв подтверждает, что меж-
дународное право — вместе с добровольными 

1 См.: официальный сайт Постоянного представительства Франции в Европейском Союзе. URL: https://
ue.delegfrance.org (дата обращения: 30.06.2019). 

2 Российская Федерация не является подписантом Парижского призыва. 
3 См. полный список сторон-участников, подписавших Парижский призыв к доверию и безопасности 

в киберпространстве: URL: https://ue.delegfrance.org (дата обращения: 30.06.2019). 
4 См.: Капто А. С. Современная цивилизация: вызовы и альтернативы. М. : Издательство Московского 

университета, 2013. С. 137. 
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нормами ответственного поведения государств 
в мирное время и мерами по развитию дове-
рия и укреплению потенциала, разработанными 
в рамках Организации Объединенных Наций, — 
составляет фундамент международного мира 
и безопасности в киберпространстве.

В Призыве утверждается (и его участниками 
подтверждается), что международное право, 
в том числе весь Устав ООН, международное 
гуманитарное право и международное обычное 
право применимы к использованию государ-
ствами информационно-коммуникационных 
технологий.

Устав ООН, подписанный 26 июня 1945 г. 
в г. Сан-Франциско по завершении Конферен-
ции ООН по созданию международной органи-
зации (и вступивший в силу 24 октября 1945 г.), 
является так называемой конституцией миро-
вого сообщества. Однако конституирующие 
мировой порядок положения Устава ООН как 
международного договора особого рода, буду-
чи в целом применимы к разрешению любой 
международной проблемы, не отвечают на 
многие вопросы обеспечения международной 
информационной безопасности, которые, надо 
признать, возникли перед стремящимся к все-
общему миру человечеству гораздо позднее 
принятия данного Устава, а потому ссылка на 
него есть некий «протокольный» подход «меха-
нического» перечисления основных источников 
современного международного права.

В российской и зарубежной доктрине и прак-
тике международных отношений «междуна-
родное гуманитарное право» (или «право во-

оруженных конфликтов»), как правило, кон-
сенсуально определяется как свод обычных 
и договорных норм, применяемых в период 
вооруженных конфликтов5. До настоящего вре-
мени юридически не зафиксирован ни один 
факт злонамеренного использования инфор-
мационно-коммуникационных технологий, про-
изошедших в период вооруженного конфликта, 
а тем более ведения так называемой инфор-
мационной войны6 (не в публицистическом, 
а нормативном научно-экспертном значении). 
На международных дискуссионных площадках 
многие годы нет единства мнений о необходи-
мости легализации «информационной войны» 
(«кибервойны»), принятия правил ее ведения. 
А признание потенциального применения 
международного гуманитарного права (с уче-
том существующих проблем его действия7) к 
соответствующим вооруженным конфликтам 
требует интенсификации международного пра-
вотворчества по дополнению гуманитарного 
права нормами, непосредственно связанными 
с использованием цифровых технологий.

Выявление норм обычного международного 
права — сложнейшая задача юридико-полити-
ческого исследования. Как установила Комиссия 
международного права ООН, для определения 
существования и содержания нормы обычного 
международного права необходимо выявить, 
имеется ли всеобщая практика, признанная в ка-
честве правовой нормы (opinio juris), при этом 
уделяя внимание общему контексту, характеру 
нормы, а также конкретным обстоятельствам, 
в которых могут быть обнаружены каждые из 

5 См.: Бекяшев К. А. Международное публичное право : учебник. М., 2019. С. 941.
6 Информационная война — противоборство между двумя или более государствами в информационном 

пространстве с целью нанесения ущерба информационным системам, процессам и ресурсам, кри-
тически важным и другим структурам, подрыва политической, экономической и социальной систем, 
массированной психологической обработки населения для дестабилизации общества и государства, 
а также принуждения государства к принятию решений в интересах противоборствующей стороны (см.: 
Соглашение между Правительствами государств — членов Шанхайской организации сотрудничества 
о сотрудничестве в области обеспечения международной информационной безопасности (вместе 
с Перечнем основных понятий и видов угроз, их источников и признаков), заключено в г. Екатеринбурге 
16.06.2009 // Бюллетень международных договоров. 2012. № 1. С. 13—21).

7 Henckaerts J.-M. Study on customary international humanitarian law: A contribution to the understanding 
and respect for the rule of law in armed conflict // International Review of the Red Cross. 27.04.2010.  
Рp. 175—212.
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этих свидетельств8. Сегодня применимое к отно-
шениям в киберпространстве обычное между-
народное право пока партикулярно, действует 
только между ограниченным кругом государств, 
для которых складывается соответствующая 
практика в силу регионального (локального) 
сотрудничества.

Парижский призыв называет Конвенцию 
о преступности в сфере компьютерной информа-
ции (так называемая Будапештская конвенция по 
борьбе с киберпреступностью9) важнейшим ин-
струментом улучшения безопасности цифровых 
продуктов, укрепления защиты от преступников 
и стимулирования сотрудничества между всеми 
заинтересованными сторонами. Упоминание Бу-
дапештской конвенции вызывает немалое удив-
ление, так как, во-первых, данная Конвенция, 
заключенная в Будапеште 23 ноября 2001 г., уста-
рела, превратившись в реликвию начала печаль-
ной истории киберэры, во-вторых, многие из ее 
положений, по оценкам специалистов (россий-
ских и, что важно отметить, зарубежных), имеют 
серьезные «пороки», угрожающие националь-
ным интересам государств не в меньшей сте-
пени, чем сама киберпреступность. Либо текст 
указанной Конвенции должен быть существен-
но изменен, либо должен быть принят новый 
конвенционный акт с принципиально иными, 
жизнеспособными положениями. Убеждение 
мировой общественности в возможном реани-
мированном действии Будапештской конвенции 
есть следствие или грубого непрофессионализ-
ма, или умышленного введения в заблуждение, 
однако и то и другое абсолютно недопустимо.

Участники Парижского призыва осуждают 
злонамеренную кибердеятельность в мирное 
время, которая угрожает критическим инфра-
структурам. При всех усилиях международного 
сообщества количество компьютерных инциден-
тов только возрастает, и, бесспорно, нарушение 

функционирования объекта критической инфра-
структуры государства является серьезной угро-
зой национальной и региональной безопасности. 
Прекращение работы сетей электросвязи, в част-
ности в 2019 г. в таких странах, как Венесуэла, 
Аргентина, Бразилия, Уругвай и Парагвай, может 
быть результатом целенаправленных кибератак. 
Не предрешая споры экспертов, в том числе юри-
дически квалифицирующих данный инцидент, 
можно утверждать, что подобные нарушения не 
получают должной правовой оценки, а само по 
себе международное осуждение без негативных 
для виновных сторон последствий не препятству-
ет новым планомерным атакам.

Парижский призыв содержит, можно сказать, 
«подразумеваемый» (при системном толкова-
нии его положений и связи с рядом примени-
мых к киберотношениям международных до-
кументов) перечень мер по развитию доверия 
в киберпространстве. Укрепление доверия 
представляет собой определенную конструк-
цию, вырабатываемую на глобальном и регио-
нальном уровнях, исходя из соответствующих 
задач ООН и предметной области решения 
конкретной проблемы. Следует признать, что 
текстуальная определенность и оценка эффек-
тивности мер укрепления доверия в киберпро-
странстве достигается прежде всего в рамках ре-
гионального международного сотрудничества, 
что подтверждается актами, принимаемыми на 
мероприятиях международного формата. Так, 
главы государств и правительств стран — чле-
нов Ассоциации государств Юго-Восточной Азии 
(АСЕАН), собравшиеся по случаю проведения 
13-го Восточноазиатского саммита (ВАС) в Син-
гапуре 15 ноября 2018 г., определили такие со-
вместные меры, признав, что «практические 
меры по укреплению доверия необходимы для 
обеспечения стабильности и предсказуемости 
в киберпространстве»10. В этой связи следует 

8 Доклад Комиссии международного права. 70-я сессия Генеральной Ассамблеи ООН (30 апреля — 1 июня 
и 2 июля — 10 августа 2018 г.) // URL: http://legal.un.org (дата обращения: 30.06.2019). 

9 Конвенция о преступности в сфере компьютерной информации (ETS № 185) (заключена в г. Будапеште 
23.11.2001) // Документ опубликован не был. СПС «КонсультантПлюс». 

10 Заявление лидеров стран — участниц Восточноазиатского саммита по углублению сотрудничества 
в области безопасности использования информационно-коммуникационных технологий и цифровой 
экономики // Документ опубликован не был. СПС «КонсультантПлюс».
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отметить, что, как было провозглашено Резолю-
цией ООН № 45/62 от 4 декабря 1990 г., укре-
пление доверия является продолжительным 
динамичным процессом и существуют различ-
ные типы мер укрепления доверия, на характер 
которых влияют специфические ситуации в кон-
кретных регионах11. Соглашаясь с необходимо-
стью «регионального учета»12 в выработке и ре-
ализации мер укрепления доверия в киберпро-
странстве (в том числе на примере Парижского 
призыва), все-таки полагаем целесообразным 
согласование и закрепление общих, унифици-
рованных глобальных мер, которые должны 
«вплетаться» в государственную внутреннюю 
и внешнюю политику каждого государства.

Результатом работы Группы правитель-
ственных экспертов по достижениям в сфере 
информатизации и телекоммуникаций в кон-
тексте международной безопасности с 2010 г. 
является общий вывод о том, что именно до-
бровольные меры укрепления доверия могут 
способствовать повышению степени доверия 
и установлению доверительных отношений 
между государствами13.

Как отмечает В. А. Садовничий, «принятие 
норм безопасной деятельности в киберпро-
странстве — императив нашего времени»14. 
И все же главный вопрос состоит в том, какими 
преимущественно нормами должны быть уре-
гулированы отношения в киберпространстве — 
политически рекомендательными или юриди-

чески обязывающими? Отказ многих государств 
от бремени любых обязательств ответственного 
поведения подтверждает приоритет рекоменда-
тельных норм, однако их индекс эффективности, 
несмотря на предпринимаемые нормотворче-
ские усилия, продолжает оставаться низким.

Подписанты Парижского призыва заявляют, 
что решительно настроены действовать сообща 
в существующих инстанциях и через соответ-
ствующие организации, институты, механизмы 
и процессы. Как представляется, выступление 
с Парижским призывом с мировой трибуны 
и стало необходимым по причине отсутствия 
таких инстанций и механизмов, а потому подоб-
ное заявление не отличается реалистичностью 
и кажется лишь словесным украшением.

Одной из целей сотрудничества участни-
ков Парижского призыва является развитие 
возможностей по «предотвращению вмеша-
тельства со стороны иностранных субъектов, 
направленного на дестабилизацию избиратель-
ных процессов посредством злонамеренной 
кибердеятельности». Указание на «иностранных 
субъектов» в призыве, обращенном ко всему 
миру, имеет, как кажется, весьма неопределен-
ный смысл (можно полагать и отсутствие смыс-
ла как такового), но вместе с тем свидетельству-
ет о «злонамеренности» его авторов-вдохно-
вителей, в столь кратком по объему и фраг-
ментарно-усеченном по содержанию призыве 
позволивших, с учетом конфликтно-кризисных 

11 Резолюция № 45/62 Генеральной Ассамблеи ООН «Рассмотрение осуществления рекомендаций и ре-
шений, принятых Генеральной Ассамблеей на ее десятой специальной сессии» (вместе с Декларацией 
о провозглашении 90-х годов третьим Десятилетием разоружения), принята 04.12.1990 на 54-м пленар-
ном заседании 45-й сессии Генеральной Ассамблеи ООН // Система официальной документации ООН. 
URL: https://documents.un.org/prod/ods.nsf (дата обращения: 30.06.2019). 

12 См. также: Решение № 1202 Постоянного совета ОБСЕ от 10 марта 2016 г. «Меры укрепления доверия 
в рамках ОБСЕ с целью сокращения рисков возникновения конфликтов в результате использования 
информационных и коммуникационных технологий» // URL: https://www.osce.org (дата обращения: 
30.06.2019). 

13 См.: Резолюция № A/RES/73/266 Генеральной Ассамблеи ООН «Поощрение ответственного поведения 
государств в киберпространстве в контексте международной безопасности», принята 22.12.2018 на 56-м 
пленарном заседании 73-й сессии Генеральной Ассамблеи ООН // Система официальной документации 
ООН. URL: https://documents.un.org/prod/ods.nsf (дата обращения: 30.06.2019).

14 Выступление В. А. Садовничего на V международном форуме «Партнерство государства, бизнеса и граж-
данского общества при обеспечении информационной безопасности и противодействии терроризму» // 
URL: http://www.iisi.msu.ru/articles/article28/ (дата обращения: 30.06.2019). 
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международных реалий, явную политическую 
ангажированность.

Участники Парижской цифровой недели, 
призывающие к мировому киберпорядку, до-
говорились встретиться в 2019 г. на Парижском 
форуме мира и Форуме по управлению Интер-
нетом в Берлине для мониторинга продвиже-
ния по обозначенным в Парижском призыве 
основным вопросам. Не преследуя цели резкой 
критики этого предложения, заметим, что такое 
обсуждение будет сведено к новым по форме, 
но старым по посылу призывам.

В своих оценочных комментариях рассматри-
ваемой французской инициативы Департамент 
информации и печати МИД России указывает на 
ряд не только неоспоримо ценных, но и «сом-
нительных» положений15. В частности, «пред-
лагаемый французами мультистейкхолдеровый 
подход к цифровой среде предусматривает 
уравнивание в правах государств и негосудар-
ственных игроков и тем самым размывает клю-
чевую роль государств в обеспечении кибер-
безопасности». Слишком большое количество 
заинтересованных сторон усложняет процесс 
обсуждения проблем; интересы государств 
и негосударственных субъектов не могут быть 
между собой сопоставимы и в полной мере друг 
с другом сочетаемы. Не следует игнорировать 
позиции негосударственных акторов киберпро-
странства, но весьма важно избегать любого 
давления со стороны субъектов, навязывающих 
свои частные интересы.

Именно Российская Федерация сегодня яв-
ляется инициатором и активным участником 
международных договоренностей в области 
глобальной информационной безопасности. 
Равноправное партнерство стран, независи-
мо от их «цифрового потенциала», признаю-
щих необходимость устранения существую-
щих и предупреждения потенциальных угроз 

в рассматриваемой области, — главное условие 
достижения реальных положительных резуль-
татов, которое отстаивает Россия на протяже-
нии многих лет. Российская сторона предлагает 
такие модели нормативного решения ряда во-
просов в информационной сфере, в особенно-
сти киберпространства, которые, во-первых, 
отличаются универсализмом, без нарушения 
баланса международных и национальных инте-
ресов, а во-вторых, даже во многом опережают 
свое время, исключая ситуативность выбора 
нормативных средств, учитывая динамику на-
учного прогресса в разработке и внедрении все 
более новых информационных технологий.

Примечательно, что, несмотря на усугубляю-
щееся в целом конфликтное состояние между-
народных отношений, в частности политическое 
обострение отношений России со странами, 
жестко диктующими собственные правила игры 
с заранее известными итогами, российские про-
ектно-нормативные инициативы все же получа-
ют международную поддержку, поскольку, как 
представляется, «законы большой политики» 
отступают перед «законами разума и всеобщ-
ности», подкрепленными международной мо-
ралью, формальное отрицание которой неспо-
собно поставить под сомнение ее фактическое 
существование.

5 декабря 2018 г. ознаменовано приняти-
ем Генеральной Ассамблеей ООН российского 
проекта резолюции «Достижения в сфере ин-
форматизации и телекоммуникаций в контексте 
международной безопасности»16, содержащего 
ряд новаций в подходах к обеспечению ответ-
ственного поведения государств в информаци-
онном пространстве. Особо следует отметить, 
что с 2019 г. в целях придания переговорному 
процессу в ООН по безопасности в сфере исполь-
зования информационно-коммуникационных 
технологий более демократического, инклюзив-

15 См.: официальный сайт Министерства иностранных дел Российской Федерации. URL: http://www.mid.ru 
(дата обращения: 30.06.2019). 

16 Резолюция № A/RES/73/27 Генеральной Ассамблеи ООН «Достижения в сфере информатизации и теле-
коммуникаций в контексте международной безопасности», принята 05.12.2018 на 45-м пленарном засе-
дании 73-й сессии Генеральной Ассамблеи ООН // Система официальной документации ООН. URL: https://
documents.un.org/prod/ods.nsf (дата обращения: 30.06.2019). 
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ного и транспарентного характера созывается 
рабочая группа открытого состава17 (под эгидой 
Комиссии по предупреждению преступности 
и уголовному правосудию) для продолжения 
в качестве приоритета дальнейшей выработки 
соответствующих норм, правил и принципов. На-
равне с указанным структурным нововведением 
с 2019 г. сформирована (на основе справедливо-
го географического распределения) очередная 
Группа правительственных экспертов по дости-
жениям в сфере информатизации и телекомму-
никаций в контексте международной безопасно-
сти, комплексный доклад о результатах работы 
которой ожидается, соответственно, в 2021 г.

А 17 декабря 2018 г. российский «цифровой 
взгляд» на общую проблему вновь получает 
необходимую поддержку — Генеральная Ас-
самблея ООН принимает российский проект 
резолюции «Противодействие использованию 
информационно-коммуникационных техноло-
гий в преступных целях»18, которая является 
значимым этапом в активизации международ-
ного сотрудничества, перехода от «протяжных» 
призывов к совместным действиям.

Россия, несомненно, несмотря на значитель-
ные политические препятствия, будет продол-
жать продвигать свои инициативы на между-
народной арене, но, как заметил А. В. Крутских, 
«устраивать в ООН “гладиаторские бои” по теме 
международной информационной безопасно-
сти — не тот вариант, за который мы выступа-
ем»19. Диалог о путях разрешения конфликтных 
ситуаций в киберпространстве не должен созда-
вать бо́льшую конфронтацию между странами.

Технический прогресс организовал мировую 
цифровую революцию, под флагами которой 
возник совершенно новый тип государства — 
цифровое государство, развивающее уже циф-

ровую экономику, новый вид государственного 
суверенитета — информационный суверенитет 
и новое поколение прав человека — цифровые 
права. Распространение информационных тех-
нологий достигло такого уровня, что при харак-
теристике практически любых современных 
процессов и явлений требуется дополнение 
главного прилагательного «цифровой».

Только суверенное государство способно обе-
спечивать эффективность государственно-пра-
вовых институтов, прогрессивность экономи-
ческих процессов и реализацию прав и свобод 
человека. По мнению А. А. Кокошина, реальным 
суверенитетом, т.е. способностью государства 
на деле (а не декларативно) самостоятельно 
проводить свою политику, обладает сравни-
тельно небольшое число стран, и это не только 
современный феномен, так было на протяжении 
практически всей мировой истории20. Сегодня 
сохранение и укрепление государственного су-
веренитета зависит от устойчивости суверените-
та информационного, и, следовательно, можно 
заключить, что государств, обладающих так на-
зываемым реальным суверенитетом, становится 
все меньше, поскольку новые вызовы и угрозы 
в киберпространстве усиливают зависимость 
одних государств от других, в особенности при 
неравновесности их цифрового потенциала.

Сегодня «информационные общества» от-
дельных национальных юрисдикций вклю-
чены в единое глобальное информационное 
пространство и вместе с тем разобщены вслед-
ствие множества противоречий и конфликтов, 
возникающих за его пределами, но ставших его 
неотъемлемой частью. Общество оказывает-
ся в ловушке научно-технических достижений, 
вредоносность которых может превысить их 
неоспоримо высокую полезность.

17 3—4 июня 2019 г. в г. Нью-Йорке была проведена первая организационная сессия рабочей группы, 
определившая основные направления ее деятельности.

18 Резолюция № A/RES/73/187 Генеральной Ассамблеи ООН «Противодействие использованию инфор-
мационно-коммуникационных технологий в преступных целях», принята 17.12.2018 на 56-м пленар-
ном заседании 73-й сессии Генеральной Ассамблеи ООН // Система официальной документации ООН. 
URL: https://documents.un.org/prod/ods.nsf (дата обращения: 30.06.2019). 

19 См.: Крутских А. В. России нечего скрывать и нечего бояться // Коммерсантъ. № 53. 27.03.2019. C. 6.
20 См.: Кокошин А. А. Реальный суверенитет в современной мирополитической системе. Изд. 3-е, расшир. 

и доп. М., 2006. С. 63. 
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Позволяя некоторое философское отступле-
ние, полагаем в определенной степени умест-
ным обращение к словам немецкого мысли-
теля Иммануила Канта, который писал: «Две 
вещи наполняют душу постоянно новым и воз-
растающим удивлением и благоговением и тем 
больше, чем чаще и внимательнее занимается 
ими размышление: звездное небо надо мной 
и нравственный закон во мне»21. Создание ис-
кусственного интеллекта человеком, когда-то 
камнем добывавшего огонь, вызывает почте-
ние перед интеллектом естественным: вирту-
альное киберпространство мыслимо с тем же 
трудом, что и звездное небо; а нравственные 
законы, живущие в нас и составляющие ядро 
международной морали, вызывают изумление: 

человек, опутывая себя прочными нитями ки-
берсети, сохраняет нравственные силы, чтобы 
выбраться из этой западни, призывая к взаи-
мопомощи.

Коррелятивная связь правовых, организа-
ционных и технических мер обеспечения ки-
бербезопасности требует от экспертного об-
суждения, любого вида и уровня, тесного со-
трудничества юристов, политиков и специали-
стов в поиске ответов на вопросы о том, какие 
обязательства государства готовы и должны на 
себя принимать, каким образом осуществлять 
контроль за их надлежащим исполнением 
и насколько предлагаемые меры реализуемы 
согласно внутренним «законам и механике» 
самого киберпространства.
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