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Право на неприкосновенность частной 
жизни — относимое правоведами к есте-
ственным, признаваемое международно-

правовыми актами и Конституцией Российской 
Федерации, право человека и гражданина, обе-
спечивающее защиту сферы частной жизни от 
незаконного постороннего вмешательства.

Одной из форм защиты права на непри-
косновенность частной жизни является защи-
та уголовно-правовыми средствами. К группе 
преступных нарушений неприкосновенности 
частной жизни мы относим запрещенные уго-
ловным законом под угрозой наказания об-

щественно опасные виновно совершенные 
деяния, посягающие на гарантированные Кон-
ституцией РФ права на личную и семейную тай-
ну, тайну переписки, телефонных переговоров, 
почтовых, телеграфных или иных сообщений, 
а также на неприкосновенность жилища, со-
ставляющие содержание права на неприкосно-
венность частной жизни. Таковыми деяниями 
являются преступления, наказуемые в ст. 137, 
138 и 139 УК РФ.

По мере компьютеризации населения, роста 
доступности средств массовых коммуникаций 
наблюдается рост количества преступных на-
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рушений неприкосновенности частной жизни, 
совершаемых в Интернете, который характери-
зуется как международная сеть соединенных 
между собой компьютеров, уникальное сред-
ство всемирной коммуникации1. Исследовате-
лями отмечается, что при совершении самого 
общественно опасного деяния посредством 
Интернета изменяются его характеристики. За 
счет того что глобальная сеть обладает уни-
кальными возможностями, изменяется каче-
ство преступления, что не может не отразиться 
на степени его общественной опасности2 .

Результаты проведенного нами исследова-
ния позволяют утверждать, что сегодня в сети 
Интернет совершается более половины пре-
ступных нарушений неприкосновенности част-
ной жизни.

Важную роль в успешности борьбы с преступ-
ностью в той или иной сфере играет наличие на-
учно разработанной методики расследования 
отдельных видов преступлений, важнейшим 
элементом которой является криминалистиче-
ская характеристика преступлений.

В настоящее время большинство ученых 
под криминалистической характеристикой пре-
ступлений понимает научно разработанную 
на основе судебно-следственной практики си-
стему, включающую в себя совокупность взаи-
мосвязанных сведений о криминалистически 
значимых признаках данного вида преступле-
ний, отражающую закономерные связи между 
ними и предназначенную обеспечить успешное 
решение задач их раскрытия, расследования и 
предупреждения3 .

Криминалистическая характеристика пре-
ступных нарушений неприкосновенности част-
ной жизни представляется нами как система 
обобщенных криминалистически значимых 
сведений (данных) о преступлениях рассматри-
ваемой группы, знание которых должно спо-
собствовать верному выбору лицом, произво-

дящим расследование, наиболее эффективных 
методов, приемов и средств, используемых 
для обнаружения, раскрытия, расследования 
и предотвращения преступлений. Элементами 
криминалистической характеристики преступ-
ных нарушений неприкосновенности частной 
жизни, совершаемых в сети Интернет, являют-
ся: предмет преступного посягательства, спо-
собы совершения, сведения об обстановке 
преступлений, орудия совершения, следы пре-
ступлений, характеристика личности преступ-
ника и потерпевшего, мотив и цель соверше-
ния преступления.

Общим объектом исследуемых преступле-
ний является право человека на неприкосно-
венность частной жизни, гарантированное в 
числе основных прав и свобод граждан Кон-
ституцией РФ. Преступные нарушения непри-
косновенности частной жизни исследовате-
лями относится к категории информационных 
преступлений4 . 

Под информационными преступлениями по-
нимаются «общественно опасные противоправ-
ные деяния, причиняющие вред общественным 
отношениям по обеспечению информационной 
безопасности, способом совершения которых 
является информационное воздействие или (и) 
предметом которых является информация как 
особый нематериальный объект»5 .

Таким образом, предметом преступного 
посягательства следует считать конфиденци-
альную информацию, содержащую сведения 
о частной жизни лица, составляющие его лич-
ную или семейную тайну.

Согласно положениям Федерального зако-
на от 7 июля 2006 г. № 149-ФЗ «Об информа-
ции, информационных технологиях и о защите 
информации», под информацией понимаются 
любые сведения (сообщения, данные) незави-
симо от формы их представления. Чаще других 
среди форм представления информации, явля-

1 Российская юридическая энциклопедия. М. : Инфра-М, 1999. С. 380.
2 См.: Дремлюга Р. И. Интернет как способ и средство совершения преступления // Информационное 

право. 2008. № 4. С. 30.
3 См.: Бессонов А. А. Исторические основы возникновения и развития института криминалистической 

характеристики преступлений // Актуальные проблемы российского права. 2014. № 11 (48). С. 2609.
4 См., напр.: Юрченко И. А. Понятие и виды информационных преступлений // Российское право в Ин-

тернете. 2003. № 1.
5 Суслопаров А. В. Информационные преступления : автореф. дис. ... канд. юрид. наук. Красноярск, 

2008. С. 7.
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ющейся предметом преступных посягательств 
на неприкосновенность частной жизни в сети 
Интернет, встречаются изображения. Под изо-
бражением гражданина понимается совокуп-
ность наружных признаков человека, воспри-
нимаемых в виде целого или фрагментарного 
образа. Среди изображений, ставших предме-
тами преступных посягательств, 69 % составля-
ют фотографии и 31 % — видеозаписи. 

Такие изображения содержат элементы эро-
тического характера. Главным объектом съемки 
является личность потерпевшего, часто запе-
чатленного в момент интимной близости. Сле-
дует отметить, что в ходе расследования 6 % 
уголовных дел отдельные изображения были 
признаны порнографическими и деяния допол-
нительно квалифицировались по ст. 242 УК РФ 
(незаконные изготовление и оборот порногра-
фических материалов или предметов). В ходе 
расследования устанавливалось, что изобра-
жения потерпевшего были получены заранее 
(иногда несколько лет назад), когда между 
потерпевшим и будущим преступником скла-
дывались доверительные отношения, и впо-
следствии хранились у последнего. Изображе-
ния получались либо с согласия потерпевшего 
(с условием только личного просмотра), либо 
тайно, например во время сна последнего.

В отдельных случаях встречаются такие фор-
мы представления сведений о частной жизни, 
как аудиозаписи с голосом потерпевшего, но-
мера телефонов, персональные данные, све-
дения медицинского характера. Такие сведе-
ния могут сопровождаться оскорбительными 
характеристиками потерпевшего. Примером 
является размещение ложного предложения 
об оказании потерпевшим услуг интимного ха-
рактера. 

Самым популярным способом совершения 
рассматриваемых преступлений является рас-
пространение сведений, составляющих лич-
ную или семейную тайну лица (93 % от всех 
преступлений). 

При совершении 9 % преступлений рас-
пространение информации о частной жизни 
производилось адресно путем направления 
сообщения с вложенными файлами на элек-
тронную почту сожителю, соседям, знакомым, 
работодателю. Источником сведений о лицах, 

составляющих круг общения потерпевшего, 
являлись его персональные данные или сведе-
ния о контактах, содержащиеся на личной стра-
нице пользователя в социальной сети. При-
мером является уголовное дело в отношении 
гражданина М., который для распространения 
информации о частной жизни потерпевшей ис-
пользовал список ее друзей в социальной сети 
«ВКонтакте»6 .

Безадресное распространение информа-
ции отмечено в 89 % уголовных дел. В таких 
случаях информация размещается в популяр-
ных социальных сетях («Мой мир», «ВКонтак-
те», «Одноклассники»), на сайтах знакомств и 
порнографических ресурсах, где может стать 
доступна неограниченному числу интернет-
пользователей.

Распространение информации о частной 
жизни производится преступником инкогни-
то — под вымышленным именем, создается 
новый профиль пользователя или, при нали-
чии пароля, — от имени потерпевшего, исполь-
зуя его личный профиль.

Обстановку совершения рассматриваемой 
группы преступлений составляют сведения о 
месте, времени и других условиях, оказываю-
щих влияние на их совершение. 

В ходе проведенного исследования уста-
новлено, что в 95 % дел местом совершения 
преступления являлось жилое помещение, а 
в 5 % — служебные помещения. Обязатель-
ными условиями, влиявшими на выбор места 
совершения преступления являлись наличие 
там необходимых технических устройств, по-
зволяющих осуществить выход в сеть Интернет 
и возможность уединиться, чтобы скрыть пре-
ступные действия от посторонних лиц. 

Частота и продолжительность преступных 
действий индивидуальна в каждом случае и 
зависит от целей преступников. В зависимо-
сти от временны́х факторов такие действия 
можно классифицировать на единовременные 
и неоднократные. Установлено, что в 53 % дел 
преступник совершал свои действия только 
1 раз и они занимали непродолжительный (до 
двух часов) период времени. Неоднократно 
преступные действия совершались в 47 % дел 
(13 % — в срок до 1 месяца, 16 % — до 3 меся-
цев и 13 % — до шести месяцев).

6 Дело № 1-26-11/2015 // Архив Котовского районного суда Волгоградской области. 
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При совершении преступных нарушений не-
прикосновенности частной жизни в сети Интер-
нет использовались персональные компьюте-
ры, ноутбуки, планшеты, смартфоны, модемы, 
Wi-Fi-роутеры и другие доступные каждому 
интернет-пользователю технические средства. 
Для хранения материалов и изображений, яв-
лявшихся предметом преступного посягатель-
ства, использовались CD-диски, флеш-карты, 
жесткие диски.

Следовая картина этой группы преступле-
ний имеет свою специфику, выраженную в 
том, что привычные материальные и идеаль-
ные следы, хотя и присутствуют, но чаще всего 
имеют второстепенное значение.

Наибольшее значение в процессе выявле-
ния и расследования рассматриваемой группы 
преступлений имеют т.н. виртуальные следы, 
под которыми, по мнению В. А. Мещерякова, 
следует понимать «любое изменение состо-
яния автоматизированной информационной 
системы (образованного ею «кибернетическо-
го пространства»), связанное с событием пре-
ступления и зафиксированное в виде компью-
терной информации (т.е. информации в виде, 
пригодном для машинной обработки) на мате-
риальном носителе, в том числе и на электро-
магнитном поле»7. Особенностью таких следов 
является то, что их невозможно изъять. Однако 
в силу их важнейшего значения в процессе до-
казывания виртуальные следы требуют осмо-
тра и фиксации.

Преступниками, совершившими преступле-
ния против неприкосновенности частной жиз-
ни в сети Интернет, чаще всего (в 78 % случаев) 
являются мужчины в возрасте от 17 до 35 лет. 
В то же время можно отметить, что возраст и 
пол не являются значительными препятствия-
ми в освоении технологий, используемых при 
совершении преступных деяний рассматривае-
мой группы. Например, следственными орга-
нами Следственного комитета по Республике 
Бурятия расследовалось уголовное дело, воз-
бужденное в отношении 63-летней гражданки 
С., жительницы города Улан-Удэ8 .

Установлено, что 91 % уголовных дел воз-
буждались в отношении жителей крупных и 
средних городов: Москва, Казань, Белгород, На-
бережные Челны, Елец, Оренбург, Новочебок-
сарск, Ивангород и т.д. Однако по мере продол-
жения процессов компьютеризации населения 
и проникновения информационно-телекомму-
никационных сетей вглубь территории страны 
примеры совершения преступных нарушений 
неприкосновенности частной жизни, совершен-
ные в сети Интернет, фиксируются в отдаленных 
от центра географически небольших населен-
ных пунктах. Характерным примером может 
являться преступление, совершенное гражда-
нином Н. в поселке Пионерский Елизовского 
района Камчатского края9 .

Лица, совершившие преступления, владеют 
навыками работы с компьютером на уровне 
пользователя и продвинутого пользователя 
(могут взломать электронную почту), являют-
ся активными участниками социальных сетей, 
имеют в личном пользовании компьютерную 
технику, устройства для фото- и видеосъемки. 
Они ранее не судимые, не имеющие устойчи-
вых связей с криминалитетом, не ведущие ан-
тисоциальный образ жизни. Совершаемые пре-
ступления чаще всего — первый криминальный 
опыт в жизни. Уровень благосостояния преступ-
ников можно считать как удовлетворительный. 
Род занятий: учащиеся, работающие, временно 
безработные.

По степени общественной опасности, кри-
миногенной зараженности, ее выраженности и 
активности, преступников в рассматриваемой 
сфере можно отнести к ситуативным — лицам, 
общественная опасность личности которых вы-
ражена в поведении незначительно, но, тем не 
менее, имеется и проявляется в соответствую-
щих ситуациях.

Потерпевшей от преступных посягательств 
на неприкосновенность частной жизни в сети 
Интернет в большинстве случаев признается 
женщина в возрасте от 19 до 35 лет. Потенци-
альной жертвой в глазах преступника ее де-
лает кажущаяся беззащитность, зависимость 

7 Мещеряков В. А. Основы методики расследования преступлений в сфере компьютерной информа-
ции : автореф. дис. ... д-ра юрид. наук. Воронеж, 2001. С. 21.

8 Официальный сайт Следственного комитета при прокуратуре РФ. . URL: http://www.sledcomproc.ru 
(дата обращения: 15.09.2015).

9 Дело № 22-266/2011 // Архив Камчатского краевого суда.
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положения от общественного мнения и неспо-
собность отстаивать свои права. Преступник 
пренебрежительно относится к потерпевшей 
и отрицает ее право на личную жизнь.

Отношения между потерпевшей и преступ-
ником на ранней стадии — доверительные, 
включающие интимные связи. Иногда это быв-
шие супруги или сожители, брак между которы-
ми не был оформлен. Среди мотивов престу-
плений: возникшие неприязненные отношения, 
ревность, месть. Непосредственными поводами 
к совершению преступлений являются: разрыв 
отношений, измена, развод. Именно поэтому в 
структуре личности преступника особое значе-
ние имеют эмоциональные признаки: уравнове-

шенность или подвижность нервных процессов, 
динамичность чувств, степень эмоциональной 
возбудимости, характер реагирования на раз-
личные проявления внешней среды и т.д.

При проявлении негативных нравствен-
но-психологических свойств личности, извра-
щенном понимании потребностей, интересов, 
ценностных ориентаций, преступник путем со-
вершения незаконных действий против непри-
косновенности частной жизни лица пытается 
добиться восстановления прежних отношений 
с потерпевшей, осуществить шантаж, возбу-
дить конфликт между сожителями, добиться 
всеобщего порицания действий потерпевшей, 
подорвать ее авторитет.
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Review. This article discusses the basic provisions of the forensic characteristics of criminal violations of privacy, 
committed on the Internet. It is noted that together with the growth in computerization of the population, avail-
ability of mass media, there has been an increase in the number of such crimes. The existence of scientific method 
of investigation, which is the most important forensic characteristic of a crime plays an important role in the suc-
cess of the fight against crime. The elements of a forensic characteristic of criminal offences in question are: the 
subject of a criminal assault, ways of committing a crime, information about crimes, instruments and traces of 
crimes, personal characteristics of the offender and the victim, the motive and purpose of the offence.
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