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Аннотация. Виртуализация власти, политики, управления, государства — популярная терминология, 
характеризующая изменения социально-политического пространства в эпоху четвертой промышленной 
революции. Информационно-компьютерные и интернет-технологии, цифровизация общества, государ-
ства и права создают особую реальность — виртуальное пространство, в котором находятся и действуют 
«цифровые двойники», происходят отражающие реальность и параллельные ей цифровые процессы.
Новые теории, связанные с виртуализацией политической жизни, могут быть противопоставлены традици-
онным подходам к политико-правовой системе. Развиваются идеи о нивелировании в той или иной степени 
суверенной национальной государственности в силу либо фактического поглощения ее международными 
политическими или корпоративными структурами, либо растворения среди иных субъектов политической 
системы (вследствие всё больших возможностей влияния институтов гражданского общества на процесс 
принятия политических решений). Есть и противоположная опасность ухода в авторитарную государствен-
ность. В любом случае, современные конституционные ценности ставятся под сомнение.
В юридических исследованиях не спешат соглашаться с такими выводами. Идеи сетевизации и виртуали-
зации властеотношений вполне сочетаемы с классическими политико-правовыми доктринами государ-
ственного суверенитета, демократии и прав человека, правового государства и разделения властей. В свою 
очередь, сами эти доктрины должны претерпеть определенную трансформацию с учетом новых вызовов 
цифрового общества.
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Abstract. Virtualization of power, politics, administration, and the state is a popular terminology that characterizes 
changes in the socio-political environment in the era of the 4th Industrial Revolution. Information and computer 
technologies and Internet technologies, digitalization of the society, of the state and law create a special reality, 
namely: a virtual space where «digital twins» are located and operate, and digital processes reflecting reality and 
parallel to it take place.
New theories related to virtualization of political life can be contrasted with traditional approaches to the political 
and legal system. The paper examines and developes ideas that counter-balance, to a certain extent, the sovereign 
national statehood by virtue of either its actual absorption by international political or corporate structures or 
dissolution among other subjects of the political system (due to the increasing opportunities for civil society 
institutions to influence the political decision-making process). There is also the opposite danger of turning into 
an authoritarian state. In any case, modern constitutional values are being questioned.
In legal studies, there is no rush to agree with such conclusions. The ideas of networkization and virtualization 
of relations of power are quite compatible with the classical political and legal doctrines of state sovereignty, 
democracy and human rights, the rule of law and separation of powers. In turn, these doctrines themselves must 
undergo certain transformation taking into account new challenges of the digital society.
Keywords: virtualization of power; virtualization of politics; virtual state; network society; network state; sovereignty 
of the state; network control; digital control; decentralization of power; hierarchy of power; power vertical.
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В юридических исследованиях при харак-
теристике современного этапа развития 
общества, государства и права выявляют 

особенности политико-правовой системы в 
условиях четвертой промышленной револю-
ции, шестого технологического уклада, говорят о 
цифровизации общественных отношений, права 
и государства, о программируемом обществе, 
о сетевой парадигме, о сетевом и виртуальном 
государстве и т.д.

Но Конституция Российской Федерации, в 
качестве основ конституционного строя про-
возглашающая демократию, права человека, 
разделение властей, правовое государство и 
иные классические политико-правовые идеи, 
известные уже не одно столетие, не имеет в 
виду сетевизацию и виртуализацию обществен-

ных отношений, государственного управления и 
публичной политики. Немногочисленные фор-
мулировки, характеризующие разные аспекты 
цифровизации общественных отношений, есть в 
поправках к Конституции РФ, принятых в 2020 г. 
Это, к примеру, новые предметы ве́дения Рос-
сийской Федерации (информационные техно-
логии и др. — п. «е», «и», «м» ст. 71), новые 
полномочия Правительства Российской Федера-
ции (обеспечение государственной поддержки 
научно-технологического развития Российской 
Федерации — п. «в.1» ч. 1 ст. 114).

Информационно-компьютерные и интернет-
технологии, конечно же, активно развиваются, 
используются в разных сферах общественной 
жизни, в государственном управлении, всё это 
находит отражение в законодательстве, в до-

2	 The reported study was funded by RFBR according to the research project № 18-29-16124.
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кументах стратегического планирования. Есть и 
попытки принципиального противопоставления 
политических процессов и идей, существовав-
ших в докомпьютерную эпоху и возникающих 
в процессе цифровизации политики и права.

Ввиду отсутствия конституционных ориен-
тиров важны доктринальные характеристики 
современного государства и права в условиях 
сетевизации и виртуализации общественных 
взаимодействий. Так, Н. Н. Черногор и Т. Я. Хаб-
риева в качестве одной из фундаментальных 
задач, стоящих перед юриспруденцией в связи 
с трансформацией правовой системы в условиях 
новой цифровой реальности, видят постановку 
и разработку проблем виртуального и реаль-
ного в праве, необходимость изучения права 
с точки зрения соотношения виртуального и 
реального3.

Развитие цифровых технологий эпохи чет-
вертой промышленной революции приводит к 
формированию «цифрового», «электронного», 
«сетевого», «виртуального» государства. Эта 
терминология чаще всего употребляется как 
синонимичная и отражает различные аспекты 
использования информационно-компьютерных 
и интернет-технологий в управленческой дея-
тельности государства.

Виртуальное государство не существует 
физически, оно выстроено из программного 
обеспечения и компьютерных сетей и не имеет 
временны́х и пространственных границ. Вирту-
альное государство включает э-правительство, 
которое обеспечивает институциональную осно-
ву разработки и реализации политики в Интер-
нете, электронное правление (e-governance), 
предполагающее управление информацией в 
сетевом пространстве, осуществляемое админи-
стративной системой, и электронную разработку 
и реализацию политики (e-policymaking) — это, 
пожалуй, наименее исследованный элемент 
виртуального государства4.

Виртуальное государство — это и офици-
альные сайты государственных органов, и 
электронный документооборот, и электрон-
ные приемные и т.д. Интернет становится едва 
ли не основным средством для выражения и 
популяризации политических и управленче-
ских стратегий, для проведения определенной 
политической линии, для формирования обще-
ственного мнения по тому или иному вопросу. 
Политическая система общества эпохи четвер-
той промышленной революции предполагает 
использование Интернета, гласность (откры-
тость, прозрачность — в западной термино-
логии) деятельности государства, предостав-
ление информации, оказание услуг, развитие 
демократических институтов, взаимодействие 
государства и граждан в режиме реального вре-
мени и т.д.

Модели виртуального сетевого государства 
ориентируют на взаимодействие субъектов по-
литики в основном в электронной форме, само 
же государство представляется через сетевые 
коммуникации и в меньшей степени — через 
иерархические вертикали5. При этом могут 
утверждаться преимущества сетевых управлен-
ческих структур по сравнению с властными, вер-
тикальными, что служит основанием принципи-
ального противопоставления «сетевизации», 
«виртуализации» властеотношений всей пред-
шествующей интеллектуальной политической 
традиции — современным конституционным 
ценностям (суверенитет, разделение властей 
и т.д.).

Действительно, ведут речь о кризисе нацио-
нальной государственности и национальных 
политических систем.

Этот кризис проявляется прежде всего в бес-
помощности отдельных государств в решении 
собственных острых экономических, политиче-
ских, демографических и других вопросов. По 
мнению М. Кастельса, национальное государ-

3	 Черногор Н. Н., Хабриева Т. Я. Право в условиях цифровой реальности // Журнал российского права. 
2018. № 1. С. 100–101.

4	 Васильева Л. Н., Григорьев А. В. Цифровизация общества и перспективы конституционного развития // 
Журнал российского права. 2020. № 10. С. 47–49 ; Макнат К. Виртуальное государство Канады // Поли-
тическая наука. 2007. № 4. С. 79–81.
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ство «всё в большей степени становится бес-
сильным в плане контроля над монетарной по-
литикой в решениях по бюджету, в организации 
торговли, в подборе корпоративных расценок… 
Утрачена большая часть экономической мощи 
государства». Инструментальная мощность 
современного государства «в значительной 
мере подрывается глобализацией центральных, 
стержневых экономических действий, а также 
глобализацией СМИ, электронной коммуника-
цией и глобализацией преступлений»6. Иссле-
дователи отмечают, что на фоне современного 
повышения автономности личности и активного 
формирования виртуальных сообществ, под 
влиянием процессов глобализации происходит 
трансформация мироустройства, приводящая 
к кризису национальных государств. Государ-
ства — в особенности те, которые не обладают 
достаточными ресурсами власти, — в условиях 
функционирующего глобального виртуального 
пространства подвергаются давлению, едва ли 
не принуждению к участию в интеграционных 
объединениях. В итоге получается, что надгосу-
дарственные органы активно вмешиваются в 
дела суверенных государств7.

Следует иметь в виду модификацию нацио-
нальной государственности в условиях четвер-
той промышленной революции, но речь может 
идти именно об изменениях, никак не об отказе 
от государственного суверенитета или о его пе-
ресмотре8. Внутренний правопорядок государ-
ства обеспечивается системой государственных 
органов и системой правил, обязательных к ис-

полнению, законодательством, и альтернативы 
этому в ближайшей перспективе не видно.

Необходимо, таким образом, сочетание тра-
диционных и новых подходов к анализу направ-
лений модернизации государственности и пуб-
личного управления.

Наиболее практичная постановка вопро-
са — направления эволюции государственных 
и правовых институтов в условиях векторов раз-
вития информационного общества как общества 
гражданского, социального, демократического и 
правового, формирование механизмов управле-
ния и законодательного регулирования в плане 
возможных инноваций на основе использова-
ния потенциала информационных технологий9. 
Подобный подход основывается на том, что ци-
фровизация изменяет прежде всего не столько 
собственные, внутренние, сколько внешние 
характеристики политико-правовой системы. 
Цифровизация не может изменить природу и 
сущность человека и общества, государства и 
права10.

Определенным изменениям в условиях вир-
туализации коммуникаций должно подверг-
нуться и государственное управление. Будет 
усиливаться влияние гражданских структур на 
процесс принятия решений; в силу этого необ-
ходима ориентация государственных институ-
тов на расширение участия сетевых сообществ в 
политико-управленческой деятельности посред-
ством различных механизмов, бо́льшая вовле-
ченность политиков и управленцев в сетевую 
активность11. Различные направления деятель-

5	 Голоскоков Л. В. О правовой доктрине виртуального сетевого инновационного государства // Публичное 
и частное право. 2014. № 2 (22). С. 22.

6	 Саяпин В. О. Технологии виртуализации политической власти в информационную эпоху // Исторические, 
философские, политические и юридические науки, культурология и искусствоведение. Вопросы теории 
и практики. 2015. № 8-1 (58). С. 164–165.

7	 Саяпин В. О. Указ. соч.
8	 Об этом см., например: Талапина Э. В. Государственный суверенитет в информационном пространстве: 

новые задачи права // Государство и право. 2018. № 5. С. 60–67.
9	 Бачило И. Л. Государство и право XXI в. Реальное и виртуальное. М., 2012. 280 с.
10	 Пожарский Д. В. Искусственный интеллект и человеческий разум в государственно-правовой реаль-

ности // Труды Академии управления МВД России. 2020. № 1 (53). С. 13.
11	 Михайлова О. В. Современное государственное управление в условиях виртуализации и расширения 

сетевого ландшафта публичной политики // Вестник Московского университета. Серия 21, Управление 
(государство и общество). 2019. № 4. С. 25, 36.
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ности государства — функции государства12 в 
терминологии юридической науки — также пре-
терпевают трансформацию с учетом информа-
ционно-компьютерных и интернет-технологий 
и виртуального пространства.

Изменениям подвергаются также теории 
политического режима, демократии, учение о 
власти (в отношении подходов о ее централиза-
ции или децентрализации). Нельзя сказать, что 
идеи о демократии и авторитаризме, децентра-
лизации и централизации власти претерпевают 
какую-то принципиальную трансформацию под 
воздействием информационно-компьютерных и 
интернет-технологий. Речь обычно идет о новых 
возможностях и новых рисках для развития и 
модификации демократических институтов.

Прогресс нельзя остановить, однако его 
плоды могут быть использованы как во благо 
(возрастание цифровой свободы), так и во зло 
(построение «цифрового авторитаризма», зачат-
ки которого сегодня можно видеть, например, в 
Китае)13. В условиях информатизации и виртуа-
лизации общественных отношений возможно 
или движение к диалогической модели власти, 
к прямой демократии в ее электронной форме, 
или же возникновение новых иерархических 
властных структур. Социально-коммуникатив-
ное пространство предоставляет возможности 
формирования новых, сетевых локальных участ-
ков концентрации силы и капитала; при этом 
усложняется механизм контроля и подчинения, 

вплоть до установления виртуальной медиа-
кратии или автократии14.

Но в целом новые возможности, которые 
предоставляются посредством виртуализации 
политической коммуникации, оцениваются 
позитивно для демократии. Благодаря интер-
нет-технологиям снимаются многие проблемы 
межличностного взаимодействия, демократи-
ческие практики выходят на новый уровень, 
повышается включенность граждан в полити-
ческие процессы и на национальном, и на над-
национальном уровне15. Переход от обычных к 
сетевым технологиям сопровождается предпо-
ложением, иногда неявным, что электронное 
правительство обладает потенциалом для уси-
ления демократии, оживления гражданского 
участия, укрепления легитимности государства, 
а также возможностями для большей скоорди-
нированности и эффективности деятельности 
государственных органов16.

Демократическая форма политики, возник-
шая в индустриальную эпоху, всё еще остается 
наиболее жизнеспособной и перспективной. 
Так, по мнению К. Поппера и многих иных авто-
ритетных ученых XX в., у демократии есть бле-
стящие перспективы в информационном обще-
стве. Этот вывод они делают на том основании, 
что, благодаря социальной виртуальности, де-
мократические процессы хотя и изменяют свой 
облик и содержание, но становятся более от-
крытыми, прозрачными, в них вовлекается всё 

12	 См., например: Анохин Ю. В., Баранов М. П. Доктринальная характеристика идеологической функции 
государства в виртуальном пространстве // Журнал российского права. 2019. № 8. С. 14–24 ; Кутовой Д. А., 
Андреева О. А. Формирование технократической функции государства в процессе программирования 
общественных отношений в виртуальном пространстве: теоретико-правовой аспект // Академическая 
мысль. 2019. № 2 (7). С. 11–16 ; Чалдаева Л. А., Килячков А. А., Якорев А. А. К вопросу о формировании 
социальных функций государства в виртуальном пространстве России // Власть. 2021. Т. 29. № 2. С. 29–39 ; 
Телешина Н. Н. Виртуальное пространство как объект контрольной деятельности государства : дис. … 
канд. юрид. наук. Владимир, 2011.

13	 Мамедов В. Р. Влияние технологического прогресса на трансформацию сущности государственного 
суверенитета // Инновации и инвестиции. 2021. № 8. С. 24.

14	 Леушкин Р. В. Виртуализация форм власти в системе социально-коммуникативного пространства // Вест-
ник Ульяновского государственного технического университета. 2018. № 4 (84). С. 25–26.

15	 Ковальчук С. К. Виртуальная коммуникация в политическом пространстве современных государств // 
Вестник Московского университета. Серия 27, Глобалистика и геополитика. 2019. № 2. С. 58–68.

16	 Макнат К. Виртуальное государство Канады // Политическая наука. 2007. № 4. С. 79.
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больше граждан17. Развитие Интернета вселяет 
уверенность в жизнеспособности демократии; 
Интернет становится «великим уравнителем», 
ликвидирует посредников между гражданами 
и властью и во многом облегчает многосторон-
нюю коммуникацию. Интернет-технологии при-
дают новое качество демократическому поли-
тическому процессу и оказывают существенное 
влияние на традиционные формы политической 
конкуренции18.

Безусловно, использование информационно-
компьютерных технологий рождает и немало 
проблем. Отмечают, что движение России к 
электронному государству как к новой форме 
реализации государственной власти в усло-
виях глобального постиндустриального обще-
ства начала XXI в. — это не простой путь, есть 
ряд системных противоречий, которые следует 
иметь в виду и так или иначе разрешать. К та-
ковым относятся недостаточная адаптивность 
российского общества к использованию интер-
нет-технологий, сложная геополитическая обста-
новка и др. В то же время альтернатив развитию 
электронного государства нет19.

Следует иметь в виду и классическое для 
политической науки XX в. противостояние демо-
кратических и элитарных теорий, свое продол-
жение это противостояние находит и в условиях 
цифрового общества.

Власть в информационном обществе осу-
ществляет политическая элита, которая также 
трансформируется, обретая при этом новое 
содержание и новые функции. Новая полити-
ческая элита информационного общества — это 
сложная разветвленная сеть различных инсти-
тутов, учреждений, организаций, ассоциаций 
и т.д., выполняющих главным образом функ-
цию интерпретации для обычных граждан всего 
проистекающего в современном социуме и не 

способных справляться с бурными информа-
ционными потоками, которые обрушиваются 
на них в повседневной жизни20. К сказанному 
добавляются психологические особенности из-
быточной информации. Она очень часто меняет 
политическое поведение значительной части 
обычных граждан, которые в состоянии «инфор-
мационного стресса» дистанцируются от власти 
и вступают в отношения с ней по крайней необ-
ходимости21.

Государство должно быть готово и к тому, что 
цифровая свобода отрицательно сказывается 
на доверии к властным институтам, поскольку 
в свободном и открытом обществе невозможно 
избежать критики. Следовательно, подлинные 
демократии станут фактически слабее22.

Следующая принципиальная проблема, ана-
литика которой противопоставляется традици-
онным политическим теориям, — виртуализа-
ция социальной и политической коммуникации, 
об этом говорят в плане перевода реальных 
политических идей и институтов на образно-
символический язык.

Реальные политические явления и процессы 
в рамках виртуального пространства сети Интер-
нет, замещаясь социальной виртуальностью — 
артефактами имиджей и брендов, фактически 
олицетворяют некоторый набор ценностей и 
очень часто не выражают истинных интересов, 
а лишь симулируют и имитируют эту функцию. 
Заложником имиджа становятся и государство, 
и организации; власть превращается в функцию 
образа политического имиджа. Более того, не-
редко дефицит реальных ресурсов и действий 
современная власть компенсирует артефактами 
(симуляциями и фикциями), замещающими в 
глобальном медиа-пространстве с помощью 
симуляционных механизмов реальные поли-
тические проблемы и события. Таким образом, 

17	 Саяпин В. О. Указ. соч. С. 159.
18	 Саяпин В. О. Указ. соч. С. 161.
19	 Карнаушенко Л. В. Электронное государство в России: проблемы и перспективы // Юристъ-Правоведъ. 

2018. № 1 (84). С. 20–21.
20	 Саяпин В. О. Указ. соч. С. 161.
21	 Саяпин В. О. Указ. соч. С. 161.
22	 Мамедов В. Р. Влияние технологического прогресса на трансформацию сущности государственного 

суверенитета // Инновации и инвестиции. 2021. № 8. С. 23.
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постепенно приоритетным становятся не инфор-
мационные, а именно симуляционные и имита-
ционные технологии. Масштабная симулятивная 
деятельность приводит к утрате критериев рас-
познавания реального и вымышленного, цен-
ности и суррогата, истины и лжи. Политическая 
реальность не просто отдаляется, но как бы про-
падает, замещаясь виртуальными политически-
ми картинами мира23. Политическая власть под 
влиянием информационно-коммуникативных 
технологий становится «технологическим гибри-
дом», который проявляет себя в «фатальном 
соединении власти и знака». Знак всё больше 
предстает в качестве симулякра, фиксируя тем 
самым не сходство, а, наоборот, полную утра-
ту всякой связи с референтной политической 
реальностью. Такая трансформация (замеще-
ние или полная подмена) властных отношений 
порождает к жизни новые формы политической 
конкуренции — фикции и симуляции. Новая со-
циальная виртуальность в политике фактически 
становится более реальной, чем сама политиче-
ская реальность24.

Возникают новые возможности для поли-
тического манипулирования, для навязывания 
намерений, не совпадающих с актуальными 
политическими интересами людей.

Таким образом, новая социальная виртуаль-
ность, благотворно влияющая на справедливую 
политическую конкуренцию, содержит и нега-
тивные тенденции, связанные с унификацией 
личности, с деформированием сознания путем 
информационных манипуляций, с угрозой пси-
хическому здоровью человека. Кроме того, от-
чуждение сознания в современном виртуаль-
ном пространстве усиливается навязыванием 
потребительского мировоззрения, идеологи-
ческой экспансией вестернизированных цен-

ностей, ориентацией на примитивные образцы 
западной политической культуры. Вследствие 
этого возможна потеря национальной иден-
тичности, утрата традиционных ценностей, 
обеднение духовного разнообразия в культуре 
человечества25.

Виртуализация политики в плане ее перево-
да на образно-символический, знаковый язык, 
имиджевые аспекты, возможности симуляции 
и манипулирования также вполне сочетаемы 
с классическими политико-правовыми идея-
ми. Более того, всё это существовало и ранее, 
можно вспомнить отечественную историю, 
образы и символы, используемые при характе-
ристике властеотношений в «Слове о законе и 
благодати» Илариона, в «Поучении» Владимира 
Мономаха, в «Молении» Даниила Заточника, в 
концепции Филофея «Москва — третий Рим»; 
немало символического, знакового, образ-
ного и имиджевого и в теории общественного 
договора, да и практически в каждом учении. 
Современные технологии предоставляют ме-
гавозможности для ретрансляции символов и 
образов, для создания имиджей и брендов, с 
этим, по всей видимости, связана актуализация 
вопроса.

С учетом важности виртуальных, символи-
ческих, образных характеристик политической 
власти данная проблема правомерно пере-
водится в практическую плоскость26, речь идет 
о формировании образа российского государ-
ства и его органов27, об идеологической функ-
ции государства в виртуальном пространстве28. 
Отмечается необходимость формирования «мо-
дели политического дизайна Российской Феде-
рации», разработки специфической концепции 
государственного суверенитета, основанного на 
российской идентичности — культурной, фило-

23	 Исаев И. А. Симулякры: виртуальная реальность закона // Вестник Университета имени О.Е. Кутафина 
(МГЮА). 2021. № 5. С. 31–40 ; Саяпин В. О. Указ. соч. С. 162, 165.

24	 Саяпин В. О. Указ. соч. С. 162.
25	 Саяпин В. О. Указ. соч. С. 164.
26	 Лазарев В. В. Государство в свете мемологии // Журнал российского права. 2020. № 3. С. 5–18.
27	 Гигаури Д. И., Каминский С. И. Виртуальная идентичность как инструмент конструирования образа рос-

сийского государства в условиях цифрового общества // Русская политология. 2020. № 1 (14). С. 153–160.
28	 Анохин Ю. В., Баранов М. П. Доктринальная характеристика идеологической функции государства в 

виртуальном пространстве // Журнал российского права. 2019. № 8. С. 14–24.
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софской, правовой, опирающейся на опыт тра-
диционного нравственно-правового уклада Рос-
сии, позволившего ей сохранить державность в 
течение столетий29.

Можно говорить также о том, что теории се-
тевизации и виртуализации властеотношений, 
популярные в эпоху четвертой промышленной 
революции, вполне сочетаемы с современ-
ными конституционными ценностями. Госу-
дарственность и суверенитет, обязательность 
предписаний и возможность принуждения не 

исчезают, в обозримом будущем они остаются 
в качестве конституционных и доктринальных 
оснований политико-правового устройства 
общества. Новые теории вполне могут быть 
вписаны в классику; в свою очередь, традици-
онные конституционные идеи государствен-
ного суверенитета, демократии, разделения 
властей, правовой государственности, прав 
человека должны модифицироваться с уче-
том процессов сетевизации и виртуализации 
властеотношений.
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