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Особенности правового регулирования 
ограничений доступа к информации, запрещенной 
для распространения в Российской Федерации 
федеральным законодательством
Аннотация. В статье рассматриваются ключевые аспекты обеспечения информационной безопасности 
Российской Федерации. Особое внимание уделяется совершенствованию правовых и организационных 
механизмов, направленных на ограничение распространения запрещенной информации и формирование 
безопасного информационного пространства знаний. Отмечается, что за последние годы в России достиг-
нут значительный прогресс в области информационной политики, однако остаются неурегулированными 
вопросы, касающиеся терминологического аппарата, недостаточной устойчивости правового регулирования 
и гармонизации национального законодательства с международными нормами. В рамках рекомендаций 
подчеркивается необходимость проведения комплексного мониторинга законодательства, разработки юри-
дически согласованных дефиниций, создания нормативной базы для профилактики информационных угроз, 
укрепления механизмов публично-правовой ответственности, обеспечения устойчивости национального 
законодательства в условиях глобального информационного противоборства, совершенствования способов 
международного сотрудничества, развития правового сопровождения контроля за социальными сетями и 
цифровыми платформами, создания новых регуляторов и мониторинговых структур, пересмотра акцентов 
государственной политики в сфере информационной безопасности.
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Стратегия развития информационного об-
щества в Российской Федерации на 2017–
2030 годы1 определяет необходимость 

совершенствования механизмов ограничения 

доступа к информации, запрещенной для рас-
пространения на территории страны, а также 
ее удаления. В частности, ее подпункт «п» п. 26 
ставит задачу повышения результативности 

1	 Указ Президента РФ от 09.05.2017 № 203 «О Стратегии развития информационного общества в Россий-
ской Федерации на 2017–2030 годы» // СЗ РФ. 2017. № 20. Ст. 2901.
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правового и организационного воздействия 
на общественные отношения, формирующие 
информационное пространство знаний.

Механизм ограничения доступа к опреде-
ленным видам информации — важный элемент 
системы правового регулирования, обеспечива-
ющий условия для формирования благоприят-
ного информационного пространства на основе 
качественного правового оформления отноше-
ний между субъектами права. По сути, это спо-
собствует сохранению баланса между правом 
на доступ к информации и ее безопасностью, 
оказывая значительное влияние на информа-
ционную политику государства2.

Неслучайно в теории так много внимания 
уделяется различным вопросам, касающимся 
необходимости ограничения доступа к той или 
иной информации, включая ограничения по 
кругу лиц. Так, например, Р. О. Опалев затра-
гивает проблему доступа к информации в сети 
Интернет3, О. Ю. Ситкова подробно рассматри-
вает те угрозы, с которыми может столкнуться 
ребенок при ознакомлении с той или иной 
информацией, в связи с чем считает необходи-
мым устанавливать определенные ограничения 
в части доступа к получению информации несо-
вершеннолетними4.

В одной из своих работ мы также писали о 
необходимости совершенствования механиз-
мов обеспечения безопасной информационной 
среды для противодействия распространению 
негативного контента, которые бы влияли на 
распространение традиционных российских ду-

ховно-нравственных ценностей5. Тем не менее, 
несмотря на значительное количество публика-
ций и принятых нормативных правовых актов, 
признать, что предпринятые меры достаточны 
для обеспечения информационной безопас-
ности, пока нельзя. Именно поэтому считаем 
необходимым продолжить исследования в дан-
ной области.

Информационное пространство, являясь не 
только средой передачи знаний, но и ареной 
информационного противоборства, требует чет-
кого правового оформления. В современных 
условиях информационная безопасность зани-
мает одно из ключевых мест в государственной 
политике Российской Федерации. Согласно За-
кону «Об информации, информационных тех-
нологиях и о защите информации»6 (2006 г.), в 
законодательном поле выделяются термины, 
касающиеся регулирования доступа к инфор-
мации, включая такие ключевые понятия, как:

—	 информация, распространение которой 
подлежит ограничению или запрещению7;

—	 недостоверная информация;
—	 информация, распространяемая с нару-

шением закона.
Однако важный момент заключается в том, 

что классификация этих понятий, равно как и 
их правовые основания, до сих пор остается 
недостаточно определенной и подвергается 
частым изменениям. Например, порядок регу-
лирования доступа к информации в сети Интер-
нет определен рядом норм законодательства, 
включая ст. 15.1–15.6.1 Закона «Об информа-

2	 Чаннов С. Е. Ограничение доступа к отдельным видам информации в сети Интернет // Власть. 2013. № 6. 
С. 83–86.

3	 Опалев Р. О. Проблемы ограничения доступа к информации в сети Интернет // Арбитражный и граждан-
ский процесс. 2019. № 9. С. 48–52.

4	 Ситкова О. Ю. Правовая природа права ребенка на доступ к информации и его ограничения в целях 
защиты ребенка от информации, наносящей вред психическому здоровью и развитию несовершенно-
летних // Семейное и жилищное право. 2021. № 1. С. 27–30.

5	 Алексеева М. В., Подройкина И. А. Правовой аспект формирования безопасной информационной среды, 
способствующей распространению традиционных российских духовно-нравственных ценностей // Пра-
вовой порядок и правовые ценности. 2023. Т. 1. № 2. С. 24–33.

6	 Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации» // СЗ РФ. 2006. № 31 (ч. 1). Ст. 3448.

7	 Зарубин А. А., Воробей С. Н., Лунева А. В. О правовой регламентации ограничения распространения в 
сети Интернет запрещенной информации // Закон и право. 2019. № 12. С. 46–49.
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ции, информационных технологиях и о защи-
те информации», но этот правовой механизм 
нередко изменяется для адаптации к текущим 
вызовам, включая киберугрозы.

По данным за 2023 г., более 500 тыс. инфор-
мационных ресурсов были внесены в единый 
реестр запрещенной информации. В частности, 
блокировке подвергались сайты с экстремист-
ским и террористическим контентом, а также 
ресурсы, распространяющие недостоверную 
информацию. Эта статистика показывает мас-
штабы государственной работы по защите ин-
формационного пространства8.

Определение термина «недостоверная ин-
формация» остается особенно значимой зада-
чей. В КоАП РФ9 (ст. 13.15) и УК РФ10 (ст. 207) 
соответствующие нарушения описаны, однако 
отсутствует ясность в правовом определении 
самого объекта защиты — недостоверной ин-
формации.

Одной из ключевых угроз выступает распро-
странение деструктивной информации, включая 
экстремистскую и террористическую деятель-
ность в сети Интернет.

Законы «О противодействии терроризму»11 
(2006 г.) и «О противодействии экстремистской 
деятельности»12 (2002 г.) вводят такие термины, 
как «экстремистские материалы» и «информа-
ционная поддержка терроризма», подчеркивая, 
что информационно-психологическое воздейст-
вие может носить вредоносный характер.

Стратегические документы, такие как 
Доктрина информационной безопасности 
Российской Федерации13 (2016 г.) и Страте-
гия национальной безопасности Российской 
Федерации14 (2021 г.), отмечают важность 
защиты от внешнего деструктивного инфор-
мационно-психологического воздействия. 
Например, пункт 25 Стратегии национальной 
безопасности определяет развитие безопас-
ного информационного пространства, свобод-
ного от угроз, связанных с манипулированием 
сознанием граждан и подрывом традиционных 
российских ценностей.

Несмотря на явный прогресс в правовом 
регулировании «защиты от информации», 
остается множество нерешенных вопросов. 
Так, Ю. Б. Носова справедливо утверждает, что 
в законодательстве отсутствует терминологи-
ческая ясность в определении ряда понятий, 
таких, например, как «деструктивное инфор-
мационное воздействие» или «информация, 
причиняющая вред общественным интересам», 
что создает сложности для правоприменитель-
ной практики15.

Кроме того, сегодня необходимо учитывать 
возрастающую роль информационного про-
странства как инструмента государственной и 
культурной политики, а также как площадки для 
противодействия внешнему информационному 
давлению. Например, в Основах государствен-
ной политики по сохранению традиционных 

8	 Роскомнадзор пошел на снижение // URL: https://www.kommersant.ru/doc/6428080?ysclid=m70v16z7
3b127047547 (дата обращения: 21.02.2025).

9	 СЗ РФ. 2002. № 1 (ч. 1). Ст. 1.
10	 СЗ РФ. 1995. № 25. Ст. 2954.
11	 Федеральный закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму» // СЗ РФ. 2006. № 11. 

Ст. 1146.
12	 Федеральный закон от 25.07.2002 № 114-ФЗ «О противодействии экстремистской деятельности» // СЗ 

РФ. 2002. № 30. Ст. 3031.
13	 Указ Президента РФ от 05.12.2016 № 646 «Об утверждении Доктрины информационной безопасности 

Российской Федерации» // СЗ РФ. 2016. № 50. Ст. 7074.
14	 Указ Президента РФ от 02.07.2021 № 400 «О Стратегии национальной безопасности Российской Феде-

рации» // СЗ РФ. 2021. № 27 (ч. II). Ст. 5351.
15	 Носова Ю. Б. Основания для признания информации, размещенной в сети Интернет, запрещенной к рас-

пространению: некоторые проблемы правоприменительной практики // Вестник ВГУ. Серия «Право». 
2022. № 2 (49). С. 169–175.
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российских духовно-нравственных ценностей16 
(2022 г.) тема защиты от деструктивной инфор-
мации и недостоверного контента получает осо-
бое внимание.

За последние годы Россия предприняла зна-
чительные шаги для улучшения нормативной 
основы регулирования в информационной сфе-
ре. Введенные инициативы включают:

—	 развитие законодательства, направлен-
ного на борьбу с фейковыми новостями и недо-
стоверными данными;

—	 ужесточение контроля за распростране-
нием информации экстремистского и террори-
стического характера;

—	 внесение изменений в правила блоки-
ровки информации в сети Интернет для защиты 
граждан от противоправного контента.

Однако перечисленные шаги — лишь начало 
пути.

В целом анализ текущего состояния пра-
вового регулирования ограничений доступа 
к информации, подлежащей запрету для рас-
пространения на территории РФ, указывает на 
существенные достижения в этой сфере. Вместе 
с тем имеется и ряд нерешенных проблем, свя-
занных с дефинитивной частью. Несмотря на то 
что в последние годы в Российской Федерации 
был создан значительный массив нормативных 
актов, направленных на борьбу с противоправ-
ным и вредоносным контентом, сложности воз-
никают из-за следующих факторов:

—	 отсутствия унифицированных и четких 
дефиниций ключевых понятий, таких как «не-
достоверная информация», «деструктивная 
информация», «деструктивное воздействие» 
и др. Это создает правовую неопределенность, 
усложняет правоприменительную практику и 
затрудняет выработку единых подходов к регу-
лированию информационного пространства;

—	 частых изменений законодательства и 
отсутствия устойчивости нормативно-правового 
регулирования в области борьбы с информаци-
онными угрозами, особенно в контексте регу-
лирования содержимого, распространяемого 

через сеть Интернет. Это существенно влияет 
на предсказуемость правового регулирования;

—	 ограниченного характера гармонизации 
положений национального законодательства 
о защите информационного пространства с 
международными нормами и стандартами, 
что может ослабить эффективность правового 
регулирования в условиях глобального инфор-
мационного взаимодействия;

—	 недостаточной разработанности меха-
низмов, направленных на предупреждение 
и профилактику распространения вредной и 
недостоверной информации. В большей сте-
пени акцент сделан на блокировке, удалении 
или противодействии уже распространенному 
контенту, в то время как меры упреждающего 
характера, включая образовательные инициа-
тивы, остаются фрагментарными;

—	 проблем с юридическим оформлением 
прав субъектов информационных отношений, 
а также гарантий их реализации в контексте 
защиты права на достоверную и объективную 
информацию.

Частично решить обозначенные проблемы 
можно, по нашему мнению, посредством вве-
дения в действующее законодательство соот-
ветствующих дефиниций с определением их 
содержания:

—	 недостоверная информация — сведе-
ния (сообщения, данные), которые содержат 
фактические ошибки, умышленные искажения 
либо не соответствуют объективной реаль-
ности в силу заведомой неполноты представ-
ления, вводящие лиц, знакомящихся с ними, в 
заблуждение и препятствующие формированию 
объективного представления о происходящих 
событиях, фактах или явлениях;

—	 деструктивная информация — сведения 
(сообщения, данные), содержание которых на-
правлено на подрыв существующих социаль-
ных, политических, культурных или моральных 
устоев общества, провокацию конфликтов, раз-
жигание вражды или ненависти либо на иное 
негативное воздействие на гармоничное раз-

16	 Указ Президента РФ от 09.11.2022 № 809 «Об утверждении Основ государственной политики по сохра-
нению и укреплению традиционных российских духовно-нравственных ценностей» // СЗ РФ. 2022. № 46. 
Ст. 7977.
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витие общественного взаимодействия личности 
и различных социальных групп;

—	 информационно-психологическое воз-
действие — целенаправленный процесс пере-
дачи и распространения информации с целью 
оказания влияния на эмоциональное, когнитив-
ное и поведенческое состояние индивида или 
социальных групп посредством методов убеж-
дения, внушения, манипуляции, провоцирую-
щих изменения в восприятии событий, фактов 
и явлений, в мировоззрении и мотивации;

—	 деструктивное информационно-психо-
логическое воздействие — целенаправленный 
процесс передачи и распространения информа-
ции с применением таких методов информаци-
онного и психологического манипулирования, 
которые приводят к разрушительным послед-
ствиям для эмоционального состояния, когни-
тивного восприятия или поведения, наносящим 
вред индивиду, группам либо обществу путем 
нарушения социальной согласованности, усиле-
ния конфликтов, снижения уровня доверия или 
формирования неблагоприятных установок.

В условиях ускоренного развития цифровых 
технологий и угроз информационного противо-
борства, на наш взгляд, также необходимо:

1. Внести поправки в уголовное и админи-
стративное законодательство, а именно пере-
смотреть статьи, регулирующие ответственность 
за распространение заведомо ложной, экстре-
мистской и деструктивной информации. Для 
этого предлагаем:

1.1. Определить новую категорию правона-
рушений («инфотоксичные действия»): введе-
ние термина «инфотоксичность» необходимо 
для обозначения намеренного создания дез-
информации или манипулятивного контента, 
способного нанести вред общественным инсти-
тутам, национальной безопасности или личным 
правам.

1.2. Начать разработку комплекса мер адми-
нистративной и уголовной ответственности за 
формирование и распространение деструктив-
ного контента через алгоритмы искусственного 
интеллекта (ИИ). В частности, необходимым 
видится введение ответственности за наруше-
ния, совершаемые посредством использования 
автоматизированных систем (ботов), языковых 

моделей ИИ для распространения недосто-
верной информации, а также за умышленный 
обход систем государственной модерации.

1.3. Внести поправки в статьи УК РФ (напри-
мер, в ст. 280 «Публичные призывы к экстре-
мистской деятельности», ст. 207 «Заведомо 
ложное сообщение об акте терроризма» и др.), 
направленные на ужесточение ответственности 
в случаях совершения преступлений посред-
ством распространения информации через 
трансграничные интернет-ресурсы.

1.4. Установить административную ответ-
ственность для компаний, предоставляющих 
хостинговые услуги, VPN-сервисы или иные тех-
нологии, обеспечивающие сокрытие личности 
субъекта, связанного с распространением неза-
конного контента.

2. Внести поправки в Закон «Об информа-
ции, информационных технологиях и о защите 
информации». Современные интернет-реалии 
требуют модернизации действующего законо-
дательства в области взаимодействия с транс-
граничными ресурсами, которые зачастую не 
подчиняются российскому праву. Для этого 
необходимо:

2.1. Проводить обязательную сертифика-
цию иностранных цифровых платформ, в част-
ности ввести обязательный процесс регистра-
ции транснациональных платформ в России, 
включая блокчейн-реестры, социальные сети 
и мессенджеры. Законодательно можно реко-
мендовать установить запрет на деятельность 
платформ, игнорирующих российские инфор-
мационные нормативы.

2.2. Ввести обязательное требование для 
интернет-компаний использовать алгоритмы, 
распознающие деструктивный контент и марки-
рующие недостоверные материалы пояснением 
о проверке источников.

2.3. Установить стандарты прозрачности ИИ, 
а именно ввести обязательный механизм мар-
кировки материалов, созданных алгоритмами 
ИИ. Это поможет бороться с дезинформацией, 
которая создается и распространяется с исполь-
зованием высокотехнологичных решений.

3. Внести изменения в стратегические до-
кументы, касающиеся информационной без-
опасности, такие как Стратегия национальной 
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безопасности РФ и Доктрина информационной 
безопасности РФ:

3.1. Актуализировать цели и задачи стра-
тегического управления, а именно включить в 
содержание нормативного документа положе-
ния о противодействии трансграничным инфор-
мационным атакам и деструктивному контен-
ту как одному из приоритетных направлений 
обеспечения национальной безопасности. При 
этом сделать акцент на необходимости форми-
рования правовых механизмов, регулирующих 
транснациональный поток данных и ответствен-
ность трансграничных платформ.

3.2. Ускорить процесс подготовки разработок 
по вопросам «киберсуверенитета»: расширить 
положения о «суверенном Интернете», включая 
требования об обязательности локального хра-
нения данных для транснациональных платформ 
и мессенджеров, и создать концепт «националь-
ной информационной границы», включающий 
набор инструментов фильтрации, анализа и 
санкционирования трансграничного контента.

3.3. Сформировать центральный орган 
управления интернет-пространством: создать 
федеральный центр анализа и мониторинга 
распространения деструктивной информации 
в информационном пространстве (включая 
ИИ-инструменты машинного обучения) с правом 
оперативного вмешательства на базе Федераль-
ной службы по надзору в сфере связи, информа-
ционных технологий и массовых коммуникаций.

4. Разработать инновационные правовые 
механизмы для адаптации законодательства к 
новым вызовам:

4.1. Ввести в законодательство механизм 
«облегченной модификации правовых норм» 
в сфере информационной безопасности, что 
позволит оперативно реагировать на техно-
логические изменения (например, создание 

новых алгоритмов ИИ или форм дезинформа-
ции). Для этого можно использовать институт 
административного нормотворчества в рамках 
государственной экспертизы и общественного 
обсуждения.

4.2. Законодательно закрепить необходи-
мость проведения анализа содержания новых 
правовых актов в области информационной 
безопасности с привлечением междисципли-
нарных экспертов — специалистов в области 
юриспруденции, социологии, информационных 
технологий и международных отношений.

На наш взгляд, вышеуказанные поправки и 
предложения позволят более эффективно адап-
тировать правовую систему к новым вызовам 
цифровой эпохи, обеспечивая баланс между 
безопасностью и свободой информации.

Создание безопасного, структурирован-
ного и основанного на правовой определен-
ности информационного пространства знаний 
является важной задачей стратегии развития 
информационного общества. Это гарантирует 
укрепление информационного суверенитета 
России, реализацию государственной политики 
по защите граждан от вредоносного контекста, 
способствует культурному, образовательному и 
технологическому развитию. Реализация пред-
ложенных мер обеспечит повышение уровня 
достоверности и безопасности информации, 
минимизацию угроз информационного манипу-
лирования, а также укрепление доверия граж-
дан к механизмам государственной защиты в 
информационной среде.

Полагаем, что, формируя четкое и гибкое 
законодательное пространство, Россия сможет 
эффективно противостоять глобальным вызо-
вам в сфере информационной безопасности, 
добиваясь политической стабильности и соци-
альной гармонии.
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