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Abstract. The development of artificial intelligence is accompanied by its implementation in all spheres of human 
activity. Unfortunately, criminal activity is no exception. Artificial intelligence remains a phenomenon that has not been 
fully understood in criminological science. There are individual studies dedicated to the potential of using artificial 
intelligence in crime prevention, but there is insufficient work examining the influence of artificial intelligence on 
crime itself. The paper attempts to present a general description of the phenomenon of crime transformation under 
the influence of artificial intelligence in the modern world by defining the main directions of this process. The main 
risks arising from the use of artificial intelligence by criminals are primarily related to the scaling and automation of 
crime, as well as the declining level of technical skills required to commit crimes. The essence of the crime does not 
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Введение

Развитие искусственного интеллекта (ИИ) в со-
временном мире сопровождается внедрением 
его во все сферы человеческой деятельности. 
К сожалению, не стала исключением преступ-
ная деятельность. При этом преступность, как 
известно, представляет собой не только нега-
тивное, но и социальное проявление отрица-
тельной стороны человеческого поведения и, 
как явление социальное, очень подвижно реа-
гирует на любые изменения в общественных 
отношениях. Приходится констатировать, что 
любые общественные изменения неизбежно 
используются не только на благо, но и против 
общества, и против законопослушных граждан, 
составляющих основу этого общества. Это каса-
ется и общественных изменений, вызванных 
повсеместным внедрением ИИ.

Искусственный интеллект

У большинства представителей гуманитарных 
наук возникают сложности при изучении ИИ, 
поскольку специфика их знаний не позволяет 
в полной мере понять содержание внутренних 
процессов, определяемых цифровыми техноло-
гиями. Порой в работах ученых-юристов можно 
встретить диаметрально противоположные фор-
мулировки определения ИИ. Подобные разно-
чтения мешают объективному рассмотрению 
сути процессов, вытекающих из общественных 
отношений, связанных с ИИ.

Не следует забывать, что нормативное 
правовое определение любого явления дает 
направление его развитию. Ввиду этого сто́ит 
упомянуть Национальную стратегию разви-
тия искусственного интеллекта на период до 
2030 года1 (далее — Стратегия) — ключевой 

1	 Указ Президента РФ от 10.10.2019 № 490 «О развитии искусственного интеллекта в Российской Федера-
ции» (в ред. от 15.02.2024) // СПС «КонсультантПлюс».
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официальный документ в России, содержащий 
концептуальные положения, связанные с его 
развитием. Согласно Стратегии под ИИ пони-
мается комплекс технологических решений, по-
зволяющий имитировать когнитивные функции 
человека (включая поиск решений без заранее 
заданного алгоритма) и получать при выпол-
нении конкретных задач результаты, сопоста-
вимые с результатами интеллектуальной дея-
тельности человека или превосходящие их. При 
этом под технологическим решением Стратегия 
понимает технологию, программу для электрон-
но-вычислительных машин, базу данных или 
их совокупность, а также сведения о наиболее 
эффективных способах их использования. На 
наш взгляд, предлагаемое определение ИИ 
может быть сформулировано более корректно, 
однако поискам такого варианта целесообразно 
посвятить отдельное, более объемное исследо-
вание, ввиду чего в рамках настоящей статьи 
предлагается руководствоваться определением, 
указанным в Стратегии.

Изучение ИИ началось примерно с середины 
XX в. Перекликающиеся с современными взгля-
ды на цифровизацию и разработку алгоритмов, 
положенных в основу ИИ, могут быть обнару-
жены в книгах таких зарубежных авторов, как 
А. Тьюринг, Ф. Розенблатт и М. Минский. Так, 
А. Тьюринг в работе Computing machinery and 
intelligence писал, что машины (компьютеры) 
смогут соперничать с человеком во всех сферах 
интеллектуальной деятельности, остается лишь 
вопрос, с какой сферы следует начать2.

Исследования ИИ проводились и в отече-
ственной науке. Например, в 1960 г. в СССР была 
основана лаборатория по изучению ИИ под ру-
ководством А. И. Китова3. Анатолий Иванович 
был пионером отечественной кибернетики и 
информатики, а также главным конструктором 

одной из самых мощных для своего времени 
ЭВМ в мире.

С течением времени менялись подходы к 
изучению ИИ. Д. В. Бахтеев (Воронков) выде-
ляет4 следующие этапы развития ИИ:

1) 	предварительный этап (до 1936 г.);
2) 	первоначальный этап (1936–1955);
3) 	этап «раннего энтузиазма» (1955–1974);
4) 	этап под названием «Зима искусственного 

интеллекта» (1974 — начало 1980‑х);
5) 	период подъема (начало 1980‑х — настоя-

щее время).
Не вдаваясь в критический разбор пред-

лагаемых этапов, в то же время полагаем, что 
этапы лучше назвать периодами развития ИИ и 
выделить следующие:

1. Предпосылки и формирование теорети-
ческих, преимущественно математических, 
основ для появления ИИ (до 1950‑х). В рамках 
периода формируются математические и логиче-
ские основы: работы Дж. Буля, А. Тьюринга. Пе-
риод характеризуется также появлением первых 
вычислительных машин Ч. Бэббиджа, К. Цузе.

2. Зарождение ИИ как направления научных 
исследований, появление первых прототипов 
технологий ИИ (1950–1970‑е). Это период, 
когда возникает сам термин «искусственный 
интеллект». Создаются первые программы, от-
носимые к ИИ. В научных исследованиях можно 
обнаружить оптимизм и большие ожидания, 
однако ограниченные вычислительные мощ-
ности признаются всеми.

3. Снижение интереса к ИИ (1970–1980‑е). 
Проблема ограниченных вычислительных мощ-
ностей не была решена, как следствие, период 
был связан с неумением решать ожидаемые 
практические задачи, даже в лабораторных 
условиях, что привело к сокращению финанси-
рования на исследования в сфере ИИ.

2	 Turing A. M. Computing machinery and intelligence // Mind. New Series. 1950. Vol. 59. No. 236. P. 433. URL: 
https://philpapers.org/rec/TURCMA (дата обращения: 16.12.2024).

3	 Мазоха Д. А., Ефремов М. А. История развития искусственного интеллекта в СССР в области информаци-
онной безопасности // Современные информационные технологии и информационная безопасность : 
сборник научных статей 3‑й Всероссийской научно-технической конференции. Курск : Университетская 
книга, 2024. С. 91.

4	 Бахтеев (Воронков) Д. В. Предпосылки становления и этапы развития технологии искусственного интел-
лекта // Genesis: исторические исследования. 2019. № 8. С. 97.
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4. Появление экспертных систем и возрож-
дение интереса к ИИ (1980–1990‑е). Благодаря 
созданию и развитию экспертных систем, ими-
тирующих принятие решений человеком-экс-
пертом, возрождается интерес к ИИ. Период 
также характеризуется увеличением интереса 
со стороны научного сообщества к нейронным 
сетям. Был разработан алгоритм обратного рас-
пространения ошибки и появилось машинное 
обучение как самостоятельное направление 
научных исследований.

5. Современный период больших данных и 
глубокого обучения как нового вида машин-
ного обучения (2000‑е — настоящее время). 
Настоящий период характеризуется прорывами 
в изучении глубинных нейронных сетей, став-
ших результатом глубокого обучения. Появля-
ются инструменты работы с большими данными 
и доступ к мощным вычислительным системам. 
Увеличиваются возможности практического 
применения технологий ИИ, расширяются диа-
пазон решаемых задач и область использования 
(распознавание изображений/речи, большие 
языковые модели, беспилотный транспорт).

Рискнем предположить, что до последнего 
времени обычные люди почти не замечали при-
сутствия ИИ в своей жизни. Применение ИИ, как 
правило, не выходило за рамки эксперимен-
тальных лабораторий, а практическое примене-
ние обнаруживалось лишь в некоторых сферах 
(IT-корпорации, военная сфера). Последние не-
сколько лет изменили ситуацию кардинальным 
образом. Ключевым фактором произошедших 
глобальных изменений стало увеличение сте-
пени доступности использования технологий ИИ 
и возможности его коммерциализации.

Искусственный интеллект и преступность

Раз технологии стали доступны для всех, они, 
очевидно, стали доступны и для преступников. 
Эксперты по кибербезопасности убеждены, что 

преступники не только активно применяют ИИ 
для совершения преступлений, но и разраба-
тывают с его помощью долгосрочные планы 
совершения значительных по распространен-
ности и степени общественной опасности пре-
ступлений5.

На сегодняшний день ИИ позволяет преступ-
никам, с одной стороны, значительно облегчить 
совершение преступлений, а с другой стороны, 
постоянно совершенствовать свои противоправ-
ные действия. Появление ИИ в инструментарии 
преступников может привести к тому, что спо-
собы планирования и совершения злоумышлен-
никами преступлений могут быть существенным 
образом оптимизированы, некоторые виды 
преступлений совершаются намного проще и 
быстрее. При этом, как верно отмечается неко-
торыми авторами, злоумышленники не создают 
принципиально новых технологий ИИ (по край-
ней мере пока), они используют имеющиеся 
широко распространенные программы, функ-
ционирующие чаще всего в виде приложений, 
программных обеспечений6.

Преступники могут использовать различные 
технологии ИИ, однако гораздо важнее выяс-
нить: каким образом преступность меняется 
под его влиянием? Ответ на этот вопрос доста-
точно сложен и требует от любого специали-
ста погружения в изучение проблемы, для чего 
необходимо понимание как технических, так и 
технологических и криминологических аспектов.

Многообразие способов использования ИИ 
при совершении преступлений позволяет сфор-
мулировать несколько направлений трансфор-
мации преступности. Сто́ит отметить, что имен-
но способ совершения преступления в данном 
случае выступает в качестве нового обстоятель-
ства, которое необходимо рассмотреть. Сама 
сущность преступления при этом не меняется, 
как и не появляется «новых» преступлений. 
Проще говоря, мошенничество остается мошен-
ничеством вне зависимости от того, совершено 
ли оно по телефону, при очном разговоре или с 

5	 Теневые инновации: как киберпреступники экспериментируют с ИИ в даркнете // URL: https://dfi.kaspersky.
com/blog/ai-in-darknet (дата обращения: 02.01.2025).

6	 Вепрев С. Б., Нестерович С. А. О некоторых криминальных направлениях в использовании искусственного 
интеллекта // Вестник науки. 2019. № 6 (15). С. 378.



132

Криминалистика и криминология. Судебная экспертиза

Актуальные проблемы российского права. 2026. Т. 21. № 1 (182) январь

помощью ИИ. Представляется целесообразным 
выделить следующие направления трансформа-
ции преступности под влиянием ИИ:

1) 	автоматизация преступности;
2) 	создание и использование поддельных 

цифровых материалов посредством ИИ;
3) 	использование ИИ в целях обхода защит-

ных мер;
4) 	использование ИИ в качестве преступного 

консультанта;
5) 	персонификация преступных посяга-

тельств с помощью ИИ;
6) 	потеря контроля над ИИ в ходе соверше-

ния преступлений;
7) 	создание технологии ИИ, используемой 

исключительно в преступных целях.
Раскроем каждое из этих направлений более 

подробно.

1. Автоматизация преступности
Автоматизация преступности подразумевает 

возможность использования программ ИИ с це-
лью воспроизводства из раза в раз однотипных 
преступных действий. Как правило, это дейст-
вия, не требующие сложных интеллектуальных 
решений. Чаще всего речь идет о механических 
задачах. В целях наглядности рассмотреть на-
правление следует на примере фишинговых пи-
сем, однако автоматизация затрагивает гораздо 
более широкий пласт преступлений.

Под фишинговыми письмами понимается 
вид мошеннических сообщений или писем, 
цель которых — обмануть получателя, заставив 
его раскрыть конфиденциальную информацию 
(логины, пароли, данные банковских карт) или 
выполнить иные действия, выгодные злоумыш-
ленникам. Такие письма чаще всего маскируются 
под официальные сообщения от различных ор-
ганизаций (банков, социальных сетей, государ-
ственных учреждений, интернет-магазинов) или 
сообщения от близкого человека, родственника.

Благодаря автоматизации преступники от-
правляют не пять таких писем в минуту, а более 
тысячи. Внедрение технологий ИИ преступника-

ми может существенным образом увеличить ко-
личество преступлений, что негативно скажется 
на криминогенной обстановке во всем мире.

Необходимо отметить, что с помощью ИИ 
преступникам удается не только увеличить коли-
чество фишинговых писем, но и существенным 
образом повысить их качество. Это обстоятель-
ство негативно скажется на способности потен-
циальных жертв обнаруживать противоправный 
умысел. В таком случае ИИ помогает создавать 
персонализированные фишинговые письма, 
анализируя данные жертв из социальных сетей 
или баз персональных данных, оказавшихся в 
свободном доступе в результате неосторожных, 
но чаще всего противоправных действий работ-
ников организаций, имеющих к ним доступ. 
Например, в 2023 г. злоумышленники часто 
использовали популярную большую языковую 
модель под названием ChatGPT для создания 
фишинговых писем, что лишь подтверждает 
опасения7.

Схема преступления в этих случаях выглядит 
следующим образом:

Преступник → ИИ → Жертва.
При таких обстоятельствах преступник создает 

ситуацию, в которой он лично не контактирует с 
жертвой. В связи с этим решение совершить пре-
ступление дается преступнику гораздо легче, что, 
в свою очередь, увеличивает количество лиц, же-
лающих обмануть других людей. При этом зло-
умышленник убеждает себя в том, что он лично 
ничего плохого не делает, потому что, во-первых, 
он не видит жертву, следовательно, им причиня-
ется абстрактный вред, и, во-вторых, он только 
нажимает кнопки, а всё остальное делает ИИ.

2. Создание и использование поддельных 
цифровых материалов в преступных целях
Преступники могут использовать технологии 

ИИ для создания поддельных цифровых мате-
риалов, с помощью которых они в дальнейшем 
облегчат себе совершение преступления.

Под поддельными цифровыми материала-
ми понимается любая информация, документ, 

7	 Бот всемогущий: мошенники начали использовать ChatGPT для фишинга // Известия. URL: https://
iz.ru/1489144/ivan-chernousov/bot-vsemogushchii-moshenniki-nachali-ispolzovat-chatgpt-dlia-fishinga (дата 
обращения: 14.01.2025).
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фото, видео и текст, которые преступник мог бы 
использовать для совершения преступления. То 
есть ИИ выступает в качестве инструмента совер-
шения преступления. Однако ИИ стал приме-
няться не столько как инструмент, сколько как 
помощник, можно сказать, цифровой соучастник 
преступления. Как отмечают зарубежные иссле-
дователи, существуют серьезные риски, что ИИ 
будет содействовать совершению всё большего 
количества преступлений (facilitate criminal acts)8.

Разумеется, поддельные цифровые материа-
лы, используемые в преступных целях, могли 
создаваться и ранее, без помощи ИИ, однако 
его внедрение позволяет экономить время и не 
требует от злоумышленника совершенствовать 
преступные навыки, перекладывая это на ком-
пьютерные программы.

Посредством ИИ злоумышленники создают 
фальшивые документы, профили в социальных 
сетях и даже подделывают голосовые сообще-
ния.

Схема преступления выглядит так:
Преступник → ИИ (материал) → Преступ-
ник → Жертва.
При такой схеме контакт между преступни-

ком и жертвой сохраняется, однако ускоряется 
процесс подготовки к преступлению, что делает 
возможным бесконечное повторение одних и 
тех же однотипных преступных действий.

Например, до недавнего времени некото-
рые злоумышленники использовали сервис 
OnlyFake для создания фальшивых фото пас-
портов с целью последующей регистрации на 
сайтах и в приложениях различных финансовых 
платформ. OnlyFake генерировал реалистичные 
поддельные водительские права и паспорта для 
26 стран, включая Россию, США, Канаду, Вели-
кобританию, Австралию и ряд стран ЕС. При 
помощи подобных несложных манипуляций 

с использованием ИИ преступникам удалось 
обойти системы защиты, выстраиваемые на 
протяжении долгого времени9.

OnlyFake демонстрирует, как ИИ снижает 
барьер для массового производства фальши-
вых документов. При цене 15 долл. за документ 
и возможности генерировать до 20 тыс. под-
делок в день мошенники получают беспреце-
дентные возможности для обхода проверок при 
регистрации на сайтах различных финансовых 
платформ. Благодаря интеграции функций вро-
де подмены метаданных (GPS-координаты, мо-
дель устройства) подделки почти неотличимы 
от реальных фотографий.

История OnlyFake — это не только пример 
технологического прогресса в руках мошен-
ников, но и тест на зрелость систем цифровой 
идентификации. Если подделка документа стоит 
15 долл. и занимает пять минут, а проверка не 
способна отличить экран ноутбука от реального 
паспорта, решение проблемы требует не только 
улучшения ИИ-детекции, но и пересмотра под-
ходов к аутентификации.

Поддельные цифровые материалы могут 
создаваться с помощью технологии дипфейк 
(deepfake). Термин deepfake объединяет слова 
deep learning (глубокое обучение) и fake (под-
делка). Следует более подробно раскрыть неко-
торые аспекты, связанные с его криминологиче-
ской характеристикой. Н. Ф. Бодров и А. К. Ле-
бедева под дипфейками предлагают понимать 
цифровой продукт в виде текста, графики, звука 
или их сочетания, сгенерированный полностью 
или частично при помощи нейросетевых техно-
логий, для цели введения в заблуждение или 
преодоления пользователем систем контроля 
и управления доступом10.

Дипфейк представляет собой нечто новое 
с точки зрения способов совершения преступ-

8	 King T. C., Aggarwal N., Taddeo M., Floridi L. Artificial Intelligence Crime: An Interdisciplinary Analysis of 
Foreseeable Threats and Solutions // Science and engineering ethics. 2020. No. 26 (1). P. 89–120.

9	 OnlyFake генерирует фальшивые документы всего за 15 долларов // URL: https://xakep.ru/2024/02/08/
onlyfake/ (дата обращения: 13.02.2025).

10	 Бодров Н. Ф., Лебедева А. К. Угрозы и вызовы в эпоху генеративного искусственного интеллекта с учетом 
криминогенного потенциала дипфейков // Санкт-Петербургский международный криминалистический 
форум : материалы международной научно-практической конференции (Санкт-Петербург, 10–11 июня 
2024 г.). СПб. : Санкт-Петербургский университет МВД России, 2024.
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лений, поскольку позволяет создавать специ-
альную виртуальную реальность для введения 
жертвы в заблуждение. Человек даже при долж-
ной степени осмотрительности может заблуж-
даться относительно того, что́ он видит на экра-
не своего устройства.

Первоначально дипфейки использовались 
в развлекательных целях, достаточно быстро 
злоумышленники поняли, что их применение 
значительно облегчает совершение преступле-
ния, а затем — что с их помощью можно непо-
средственно совершать преступления.

Сегодня есть различные виды дипфейков. 
Один из вариантов классификации дипфейков 
выглядит следующим образом:

1) 	видео-deepfake — поддельные видео-
записи, где лицо или тело одного человека 
заменяется на лицо или тело другого;

2) 	аудио-deepfake — синтезированные голо-
совые записи, имитирующие речь конкретного 
человека;

3) 	изображение-deepfake — фотографии, 
созданные или измененные с помощью ИИ.

Известны случаи, когда с применением дип-
фейков совершались хищения, наносившие 
серьезный ущерб собственникам. Один из наи-
более крупных зарегистрированных эпизодов — 
хищение 35 млн долл. США из банка в ОАЭ11.

В Европе целевые атаки с применением 
дипфейков применяются более пяти лет12. Ин-
цидент с потерей британской энергетической 
компанией 243 тыс. долл. стал одним из пер-
вых подтвержденных случаев использования 

синтезированного голоса для мошенничества. 
Злоумышленники воссоздали голос руководи-
теля материнской компании, находящейся в Гер-
мании, чтобы инициировать срочный перевод 
денежных средств венгерскому поставщику13.

В Российской Федерации злоумышленники 
пытались совершить мошеннические действия 
с помощью дипфейка голоса мэра Москвы14.

Опасность использования дипфейка в пре-
ступных целях признается во всем мире. Напри-
мер, в Великобритании рассматривается воз-
можность принятия нормативного правового 
акта, направленного на то, чтобы признавать 
преступлением создание откровенных интим-
ных изображений с помощью дипфейк-техно-
логии15.

Обстоятельством, которое способствует ро-
сту активности преступников, является неспо-
собность большинства населения отличать дип-
фейк от настоящего видео. В результате помимо 
рисков совершения конкретного преступления, 
например мошенничества, появляются риски 
дестабилизации общественной обстановки на 
конкретной территории посредством создания 
дипфейка общественно значимой персоны. 
Имеется немало примеров, когда дипфейки 
определенных политических деятелей или ли-
деров общественных мнений используются в 
целях такой дестабилизации. Особенно часто 
такие дипфейки направлены на разжигание 
межрелигиозной или межнациональной розни.

Один из способов предотвращения крими-
нального использования дипфейков — введе-

11	 Финансовые мошенники освоили технологию дипфейк // Российская газета. 2024. 28 апреля. URL: https://
rg.ru/2024/02/28/reg-urfo/ne-svoim-golosom.html (дата обращения: 13.12.2024).

12	 Fraudsters Used AI to Mimic CEO’s Voice in Unusual Cybercrime Case // The Wall Street Journal. URL: https://
www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402 (дата 
обращения: 11.12.2024).

13	 A Voice Deepfake Was Used To Scam A CEO Out Of  $243,000 // Forbes. URL: https://www.forbes.com/sites/
jessedamiani/2019/09/03/a-voice-deepfake-was-used-to-scam-a-ceo-out-of-243000/ (дата обращения: 
20.04.2025).

14	 Мошенники с помощью дипфейка Собянина пытаются обмануть руководителей театров // Российская 
газета. 2024. 26 июня. URL: https://rg.ru/2024/06/26/reg-cfo/moshenniki-s-pomoshchiu-dipfejka-sobianina-
pytaiutsia-obmanut-rukovoditelej-teatrov.html (дата обращения: 11.11.2024).

15	 Government crackdown on explicit deepfakes // URL: https://www.gov.uk/government/news/government-
crackdown-on-explicit-deepfakes#:~:text=Under%20the%20new%20offences%2C%20anyone,to%20two%20
years%20behind%20bars (дата обращения: 12.01.2025).



135

Рашитханов Р. С.
Трансформация преступности под влиянием искусственного интеллекта: к постановке проблемы

Актуальные проблемы российского права. 2026. Т. 21. № 1 (182) январь

ние обязательной маркировки любого ИИ-кон-
тента, в том числе дипфейков. Однако вряд ли 
люди, которые готовы использовать дипфейк 
в криминальных целях, будут беспокоиться о 
соблюдении правил маркировки ИИ-контента.

Возможности криминального использова-
ния технологий дипфейка колоссальны, и более 
подробное их рассмотрение требует глубокого 
самостоятельного исследования.

3. Использование ИИ в целях  
обхода защитных мер
Сегодня ИИ часто используется преступ-

никами для того, чтобы обойти защитные про-
граммы и алгоритмы на различных сайтах, в 
приложениях, на которые осуществляется пре-
ступное посягательство. Такое противодействие 
всегда вторично и производно по отношению к 
основному преступлению. Проще всего это про-
демонстрировать на примере того же фишинга.

В настоящее время у большинства электрон-
ных почтовых систем установлены фильтры, 
анализирующие любые входящие письма на 
наличие в них признаков, свидетельствующих о 
наличии угрозы для пользователя. Встроенный 
в фильтры ИИ позволяет выявлять шаблоны в 
письмах, отмеченных как потенциально опас-
ные, и предотвращать их получение пользо-
вателями в будущем. Защитный ИИ способен 
обучаться и реагировать на изменения страте-
гий преступников. Однако ввиду появления в 
инструментарии злоумышленников собствен-
ного, «плохого» ИИ эти фильтры стали преодо-
леваться. Если раньше для того, чтобы обойти 
подобные фильтры, преступникам приходилось 
менять подходы к совершению преступления, то 
сегодня эту функцию взял на себя ИИ.

Таким образом, налицо не просто увели-
чение дистанции между преступниками и по-
тенциальными жертвами — происходит раз-
рыв связей между ними. Создается ситуация, 
когда одна программа пытается совершить 
преступление, а другая ей противодействует. 

Некоторые авторы называют такое противо-
стояние противостоянием хорошего ИИ с «пло- 
хим» ИИ16.

Начинается противоборство не между пре-
ступником и его жертвой, а между одним ИИ, 
созданным злоумышленником, и другим ИИ, 
созданным в интересах жертв, т.е. значительной 
части населения.

4. Использование ИИ в качестве  
преступного консультанта
Большой объем не только данных, но и зна-

ний, который содержат в себе многие техноло-
гии ИИ, подразумевает их возможное использо-
вание в качестве так называемого преступного 
консультанта при совершении отдельных видов 
преступлений. Известны случаи, когда ИИ при-
менялся для подготовки теракта в США17. Потен-
циально любой человек, воспользовавшись ИИ, 
в течение короткого времени может стать отно-
сительно квалифицированным преступником. 
Если недавно для этого требовалось пройти 
специальное обучение, подготовку и получить 
соответствующие навыки, то сейчас достаточно 
воспользоваться ИИ. Причем сделать это можно 
самостоятельно, без содействия со стороны спе-
циалистов.

Разумеется, все разработчики наиболее 
популярных технологий ИИ предусматривают 
определенные механизмы безопасности и 
стремятся не давать возможности получать 
информацию, с помощью которой могут быть 
в дальнейшем совершены преступления. Тем 
не менее сегодня подобные ограничения об-
ходятся посредством комбинации несложных 
приемов. В частности, пользователь может в 
запросе для ИИ указать, что ситуация, о которой 
идет речь, абстрактна. Для этого употребляются 
незамысловатые словосочетания: «теоретиче-
ски», «в теории», «с исследовательской точки 
зрения» и т.д. После таких приемов ИИ не рас-
познает угрозу, поскольку исходит из того, что 
человек интересуется вопросом лишь с тео-

16	 AI vs AI: Next front in phishing wars // TechRepublic. URL: https://www.techrepublic.com/article/ai-vs-ai-
phishing-wars/ (дата обращения: 31.03.2025).

17	 Подозреваемый в подрыве Tesla Cybertruck в США готовил теракт при помощи ИИ // URL: https://www.
vesti.ru/article/4299849 (дата обращения: 21.03.2025).
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ретической точки зрения. Подобный процесс 
называется промпт-инжинирингом. Промпт-
инжиниринг (prompt engineering) представляет 
собой процесс создания и оптимизации тек-
стовых запросов (промптов) для генеративных 
моделей с целью получения желаемых отве-
тов18. Иногда такие действия также именуются 
джейлбрейками (jailbreake)19, что дословно 
переводится с английского языка как побег из 
тюрьмы.

Здесь модель преступного поведения выгля-
дит следующим образом:

Преступник → ИИ (информация) → Пре-
ступник → Жертва.
При подготовке статьи был проведен опыт, 

демонстрирующий, насколько легко обходятся 
ограничения, встроенные в системы больших 
языковых моделей. Для работы использовалась 
наиболее популярная в мире большая языковая 
модель от OpenAI — ChatGPT, версия 4.0.

18	 Промпт и промпт-инжиниринг // URL: https://courses.sberuniversity.ru/generative_art/img/13 (дата обра-
щения: 31.03.2025).

19	 Теневые инновации: как киберпреступники экспериментируют с ИИ в даркнете // URL: https://dfi.kaspersky.
com/blog/ai-in-darknet (дата обращения: 02.01.2025).
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Как видим, ограничения, установленные 
для ИИ, может обойти любой человек, обла-
дающий знаниями на уровне продвинутого 
пользователя компьютера. Примерно такой же 
опыт был проведен с использованием другой 
популярной большой языковой модели китай-
ского производства — DeepSeek, и результаты 
были аналогичными.

5. Персонификация преступных  
посягательств с помощью ИИ
Известно, что злоумышленники перед со-

вершением преступления, особенно если оно 
совершается в цифровой среде, собирают всю 
доступную информацию о будущей жертве и 
выделяют из нее наиболее важную. ИИ позво-
ляет злоумышленникам значительно увели-
чить скорость собирания таких данных, а также 
повысить качество самой выборки. За основу 
берутся персональные данные потенциальной 
жертвы, которые попадают в открытый доступ. 
Причинами их попадания в открытый доступ 
могут быть как кибератаки, так и нарушения 
правил информационной безопасности со сто-
роны конкретных людей или крупных и относи-

тельно небольших компаний. Только за 2024 г. в 
открытый доступ попали 710 млн записей с пер-
сональными данными россиян20. В Интернете и 
социальных сетях есть сервисы, которые акку-
мулируют и систематизируют данные. Доступ 
к таким сервисам имеет любой пользователь 
компьютера, подключенного к Интернету.

Захват и использование личных данных по-
тенциальных жертв (персонификация) — один 
из эффективных и наиболее распространенных 
способов совершения преступлений, который 
известен давно и стал быстро распространяться 
одновременно с использованием этих данных 
гражданами в Интернете. Однако если перво-
начально преступниками применялись обыч-
ные методы социальной инженерии (анализ 
сообществ, личной информации, такой как вуз, 
место работы и т.д.), то сейчас их интересуют в 
том числе данные пользовательской активности 
в Интернете. При этом структура личных дан-
ных зачастую крайне разнообразна и включает 
в себя временами крайне чувствительные для 
людей данные: о месте жительства человека, 
членах его семьи, передвижении человека, его 
покупках, в том числе совершенных в Интер-

20	 За год в открытый доступ утекли 710 млн записей с персональными данными россиян // Интерфакс. URL: 
https://www.interfax.ru/russia/1003172 (дата обращения: 27.01.2025).
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нете. Утечка такой очень личной информации 
делает потенциальных жертв крайне уязвимы-
ми для преступных посягательств.

6. Потеря контроля над ИИ  
в ходе совершения преступления
Становится очевидным, что способы исполь-

зования ИИ в преступных целях многообразны. 
При этом возникает вопрос: нет ли еще более 
серьезной опасности в ситуации, когда ИИ на-
учится самостоятельно, если так можно сказать, 
улучшать планы преступников и совершенство-
вать способы совершения преступлений. Не ста-
новится ли ИИ сам преступником?

Допустим, злоумышленники настраивают 
технологию ИИ на ведение переписки с неуста-
новленным кругом лиц, например из числа 
подписчиков какого-нибудь сообщества, в ходе 
которой ответы и сообщения формируются про-
граммой исходя из поведения потенциальной 
жертвы. При этом изначальная цель злоумыш-
ленников — хищение денежных средств путем 
обмана, проще говоря мошенничество, — ото-
двигается на второй план.

Яркий пример того, как это направление 
трансформации проявляется на практике, — 
несколько ситуаций, которые, вполне вероятно, 
могут возникнуть или, возможно, уже возни-
кали. Причиной может быть как неправильная 
настройка технологии ИИ, так и определенная 
поведенческая модель жертвы.

Ситуация № 1. Эскалация способов совер-
шения преступлений. В случае если жертва не 
реагирует на те или иные методы, применяе-
мые ИИ, который использует преступник, про-
грамма ИИ принимает решение перейти к угро-
зам. При этом ИИ на основе опубликованных 
персональных данных или данных из откры-
тых источников угрожает жертве насилием или 

даже убийством. Несложно представить, что та-
кой ИИ может написать сообщение следующего 
содержания: «Мы знаем, где ты живешь», «Мы 
тебя убьем» или «Это твоя мама? Мы знаем, где 
она живет и работает. Мы отомстим ей». Здесь 
обнаруживается переход к более тяжкому пре-
ступлению. Мошенничество и хищение средств 
отступает на второй план, появляются угрозы 
жизни и здоровью жертвы. Следует отметить, 
что факты, когда программа ИИ прямо угрожала 
человеку, известны21.

Ситуация № 2. Неясность преступной цели. 
В рамках такой ситуации программа ИИ неверно 
истолковала цель своего назначения, и ИИ на-
чал угрожать без цели хищения. Он может до-
вести жертву даже до самоубийства. Учитывая 
то, что потенциальные жертвы представлены 
неограниченным кругом лиц, среди них могут 
оказаться люди в тяжелой жизненной ситуации 
или с нестабильной психикой. Случаи, когда ИИ, 
возможно, довел человека до самоубийства, 
известны и даже не единичны. Так, гражданин 
Бельгии покончил с собой после шести недель 
общения с ИИ22, а в США женщина обвинила ИИ 
в суициде ее 14-летнего сына23.

7. Создание технологии ИИ, используемой 
исключительно в преступных целях
Нельзя обойти стороной такой вариант раз-

вития событий, при котором в ближайшем буду-
щем преступники сами смогут создавать про-
граммы ИИ исключительно в преступных целях.

Несколько лет назад стал популярен термин 
darknet, что буквально означает «темный ин-
тернет» или «теневой интернет». Некоторые 
авторы под даркнетом понимали информацион-
но-коммуникационную систему, реализующую 
анонимизированную коммуникацию пользова-
телей посредством специализированного про-

21	 Google AI chatbot responds with a threatening message: «Human… Please die.» // CBS News. URL: https://
www.cbsnews.com/news/google-ai-chatbot-threatening-message-human-please-die/ (дата обращения: 
27.12.2024).

22	 Бельгиец покончил жизнь самоубийством после шести недель переписки с искусственным интеллек-
том — чат-ботом по имени Элиза // URL: https://tass.ru/proisshestviya/17399117.

23	 Женщина обвинила искусственный интеллект чат-бота в суициде ее 14-летнего сына // URL: https://www.
gazeta.ru/social/news/2024/10/23/24222913.shtml.
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граммного обеспечения24. Чаще всего даркнет 
используется в преступных целях25.

Подобно тому, как даркнет стал теневой 
версией Интернета, darkAI/даркИИ («темный 
ИИ») может стать теневой версией приложений 
и программных обеспечений, основанных на 
технологиях ИИ. Термин darkAI пока не является 
научным, но криминологи могут его использо-
вать для обозначения технологий ИИ, создан-
ных изначально для совершения, планирования 
или оптимизации преступной деятельности.

Как отмечает В. С. Овчинский, у преступников 
есть из чего выбрать для создания собственных 
мощных платформ ИИ, поскольку почти все раз-
работки ИИ с открытым исходным кодом пред-
ставляют собой «контейнеры»26. Контейнер, по 
определению В. С. Овчинского, — это платфор-
ма, на которой при помощи API могут монтиро-
ваться любые сторонние программы, сервисы, 
базы данных. Эти контейнеры правильно срав-
нить с конструктором, с помощью которого зло-
умышленники могут собрать программу ИИ для 
оптимизации своей преступной деятельности.

Искусственный интеллект создает новые 
возможности для роста преступной активно-
сти, снижая порог входа в преступную сферу 
для, по сути, неограниченного числа неустой-
чивых людей. Неопытные злоумышленники 
могут использовать готовые ИИ-инструменты 
и неожиданно даже для себя стать «опытными 
профессиональными преступниками». Данное 
обстоятельство чрезвычайно привлекательно 
для преступников, которые создают технологии 
«темного ИИ».

Пока нет доказанных фактов применения 
полноценных darkAI уровня, хотя бы сравни-
мого с современными известными техноло-
гиями ИИ. Однако сегодня злоумышленники 
активно адаптируют существующие большие 
языковые модели. Относительно недавно была 
опубликована новая большая языковая модель 

китайского производства — DeepSeek. В отли-
чие от всех предыдущих моделей, разработчики 
этой опубликовали открытый исходный код, что 
позволяет согласиться с В. С. Овчинским, когда 
он говорит о существующих криминальных вы-
зовах, связанных с ИИ.

Выводы

Современная преступность, как сказано выше, 
стремительно меняется. Ее новые количествен-
ные и качественные характеристики в скором 
времени, а возможно даже сейчас, будут 
определяться искусственным интеллектом, и, 
вероятно, в самом ближайшем будущем мы 
столкнемся с новым негативным социальным 
явлением — преступностью, связанной с ИИ, 
или даже с преступностью искусственного ин-
теллекта.

Фактором быстрого распространения ИИ сре-
ди преступников является их свобода от бюро-
кратических ограничений: им не надо ни с кем 
согласовывать свои замыслы и криминальные 
планы. При этом возможностей для освоения 
новых программ и использования открытых до-
ступов к ИИ у них не меньше, чем у сотрудников 
правоохранительных органов. Поэтому, а также 
по иным причинам, о которых станет известно 
в ходе дальнейших исследований рассматри-
ваемых вопросов, преступники опережают тех, 
кто в силу своих государственных обязанностей 
должен с ними бороться. Остается надеяться, 
что это только до определенного момента.

Основные риски преступности, связанной 
с ИИ, определяются:

а) 	масштабированием преступлений в ки-
берпространстве;

б) 	автоматизацией преступлений;
в) 	 ускоряющимся снижением уровня техни-

ческих навыков, необходимых для роста пре-

24	 Протасевич А. А., Скрябикова Ю. Б. О необходимости формирования единой дефиниции «даркнет» в кри-
миналистике // Сибирские уголовно-процессуальные и криминалистические чтения. 2021. № 4 (34). С. 77–86.

25	 Александров А. Г., Сафронов А. А. Использование сети Даркнет при подготовке и совершении преступ-
лений // Вестник Санкт-Петербургского университета МВД России. 2021. № 1 (89). С. 156–160.

26	 Овчинский В. С. Криминология цифрового мира : учебник для магистратуры. М. : Норма : Инфра‑М, 2024. 
С. 150.
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ступных посягательств, и их доступностью для 
обычных пользователей.

Последнее обстоятельство представляется 
наиболее знаковым и тревожным.

Учитывая вышеприведенные рассуждения о 
трансформации преступности под влиянием ИИ, 
целесообразно выделить следующие тенден-
ции, которые, вероятнее всего, проявятся в бли-
жайшее время.

1. Растущее в геометрической прогрессии 
число преступлений, совершаемых с исполь-
зованием ИИ, и особенно его латентной части.

2. Увеличение использования ИИ при совер-
шении обычных видов преступлений в качестве 
преступного консультанта и распространение 
комбинированных информационных атак.

3. Создание технологии ИИ, используемой 
исключительно в преступных целях, и распро-
странение ее в преступном сообществе по от-
крытым каналам.

4. Существенное снижение уровня квалифи-
кации злоумышленников и появление широких 
возможностей для совершения преступления, 
например, из любопытства, без анализа послед-
ствий для себя и для жертвы.

5. Распространение использования ИИ для 
совершения преступлений, связанных с распро-
странением антиобщественных настроений и 
взглядов.

Несмотря на то что феномен ИИ нуждается 
во всестороннем криминологическом осмыс-
лении, важно отметить, что сущность преступ-
ления при использовании преступником ИИ не 
меняется, как и не появляется, по крайней мере 
пока, новых преступлений. Мошенничество 
останется мошенничеством вне зависимости от 
того, совершается оно при очном разговоре, по 
телефону или с помощью ИИ. Подобное утверж-
дение справедливо и для всех иных видов пре-
ступлений.
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