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Аннотация. Современное развитие общества сопровождается масштабными преобразованиями, свя-
занными с расширением возможностей и повсеместным использованием информационных технологий. 
Существенное изменение социальных условий приводит к качественной трансформации коррупционной 
преступности, в то время как традиционные подходы к противодействию ей утрачивают состоятельность. 
В этой связи актуальность приобретает формирование теории антикоррупционной криминологической 
безопасности, основная идея которой заключается в смещении акцентов с карательного реагирования на 
преступность как источник опасности на формирование целостной системы защитных механизмов, обес-
печивающих устойчивость и адаптивность объектов охраны к изменяющемуся спектру коррупционных 
криминальных угроз. Двойственное положение в контексте данной теории занимают информационные 
технологии. Благодаря социальной и инфраструктурной значимости они выступают центральным объек-
том антикоррупционной криминологической безопасности. Одновременно с этим ввиду специфики функ-
ционирования и современного состояния правового регулирования информационные технологии также 
являются и источником коррупционной криминальной опасности. Диалектичность объекта безопасности 
и источника опасности предопределяет необходимость формирования комплексной стратегии обеспече-
ния антикоррупционной криминологической безопасности информационных технологий, направленной 
на достижение баланса между технологическим прогрессом и управлением коррупционными рисками в 
условиях цифровизации общества.
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Abstract. The modern development of society is accompanied by large-scale transformations associated with 
the expansion of opportunities and the widespread use of information technology. Significant changes in social 
conditions lead to a qualitative transformation of corruption-related crime, while traditional approaches to 
countering it are losing their effectiveness. In this regard, the formation of a theory of anti‑corruption criminological 
security becomes particularly relevant. The core idea of this theory is to shift the focus from punitive responses to 
crime as a source of danger to the development of an integrated system of protective mechanisms that ensure the 
resilience and adaptability of protected objects to the evolving spectrum of corruption‑related criminal threats. 
Information technologies occupy a dual position in the context of this theory. Due to their social and infrastructural 
significance, they act as a central object of anti-corruption criminological security. At the same time, given the 
specifics of their functioning and the current state of legal regulation, information technologies also constitute a 
source of corruption‑related criminal danger. The dialectical nature of an object of security and a source of danger 
determines the need to develop a comprehensive strategy for ensuring anti‑corruption criminological security of 
information technologies. This strategy should aim to achieve a balance between technological progress and the 
management of corruption risks in the context of the digitalization of society.
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Современная эпоха характеризуется мас-
штабными переменами и глубокими 
трансформациями всех сфер обществен-

ной жизни. Стремительное развитие информа-
ционных технологий привело к формированию 
принципиально новой реальности, в которой 
традиционные институты и правила функцио-
нирования общества подвергаются существен-
ному переосмыслению. Эти процессы неиз-
бежно затрагивают и феномен преступности, 
которая приобретает новые формы и виды под 
влиянием социальных новаций. Криминальный 
ландшафт претерпевает очевидные изменения, 

выраженные в модификации традиционных и 
возникновении совершенно новых вариаций 
преступного поведения. В этой связи устояв-
шиеся подходы к противодействию преступ-
ности, сформировавшиеся в иных исторических 
и социальных условиях, во многом исчерпали 
свой практический ресурс и не в полной мере 
эффективны в новых реалиях.

В современной научной литературе всё 
чаще подчеркивается важность развития идей 
криминологической безопасности как нового 
научного направления в криминологии1. Ключе-
вой особенностью теории криминологической 



Актуальные проблемы российского права. 2026. Т. 21. № 9 (190) сентябрь

Шамехина Э. В.
Информационные технологии как источник коррупционной криминальной опасности

123

безопасности является принципиальное сме-
щение акцентов с традиционных мер борьбы с 
преступностью на усиление защитных функций 
охраняемых объектов. Такой подход подразу-
мевает смену парадигмы антикриминальной 
деятельности и переход от реактивной модели 
противодействия преступности (реакции на уже 
совершенное преступление) к проактивной 
стратегии обеспечения безопасности (дейст-
виям на опережение). В разрезе данной кон-
цепции необходимость борьбы с преступностью 
не ставится под сомнение, но дополняется 
системой мер, направленных на повышение 
криминологической устойчивости охраняемых 
объектов. Это предполагает создание условий, 
при которых реализация преступных намерений 
становится максимально затруднительной, а по-
тенциальные жертвы обладают достаточными 
ресурсами для самозащиты и нейтрализации 
криминальных угроз. Полагаем, что теория кри-
минологической безопасности способна стать 
основанием нового системного и междисци-
плинарного подхода к противодействию пре-
ступности, базирующегося на формировании 
устойчивых иммунитетов объектов защиты к 
криминальным угрозам.

Постепенно в контексте теории кримино-
логической безопасности формируются кон-
цептуальные предпосылки для становления 
частнонаучной криминологической теории — 
теории антикоррупционной криминологической 
безопасности, основная идея которой заключа-
ется в изменении теоретико-методологических 
подходов к пониманию и построению матрицы 
научного познания, объясняющего закономер-
ности взаимодействия объектов охраны с источ-
никами криминальной коррупционной опас-
ности, а также обеспечивающего научно обос-

криминологической безопасности как базовой научной категории обеспечения защиты от преступления // 
Ученые труды Российской академии адвокатуры и нотариата. 2020. № 2 (57). С. 82–86 ; Савельев А. И. 
Криминологическая безопасность как вид национальной безопасности // Вестник Омской юридической 
академии. 2019. Т. 16. № 1. С. 49–54 ; Лапин А. А. Криминологическая безопасность в стратегии националь-
ной безопасности России // Вестник Российского университета дружбы народов. Серия «Юридические 
науки». 2015. № 1. С. 29–36.

2	 См.: Антикоррупционные меры безопасности / под ред. Н. В. Щедрина, И. А. Дамм. М. : Проспект, 2020 ; 
Дамм И. А. Антикоррупционная криминологическая безопасность как новое направление научных 
исследований // Всероссийский криминологический журнал. 2021. Т. 15. № 6. С. 739.

нованные подходы к защите объекта охраны и 
противодействию источнику опасности2.

Базовыми категориями применительно к 
рассматриваемой теории выступают «объект 
антикоррупционной криминологической без-
опасности» и «источник коррупционной крими-
нальной опасности». Примечательно, что ряд 
объектов может представать одновременно в 
двух качествах: как ценность, которая подлежит 
защите и охране, а также как источник опасно-
сти, от которой ее собственно защищают и охра-
няют. Полагаем, что таким объектом являются 
информационные технологии.

Глобальная роль информационных техно-
логий в эпоху цифровой трансформации не ста-
вится под сомнение. Ввиду их фундаментальной 
социальной ценности и критической значимости 
для функционирования современного обще-
ства информационные технологии надлежит 
относить к объектам антикоррупционной 
криминологической безопасности. Поскольку 
сегодня подавляющее большинство сфер чело-
веческой деятельности так или иначе зависит 
от функционирования различных технологи-
ческих устройств и информационных систем, 
коррупционные посягательства на них могут 
иметь значительные негативные последствия в 
масштабах всего общества и государства. Важно 
подчеркнуть, что в контексте обеспечения анти-
коррупционной безопасности информацион-
ные технологии должны подлежать защите и 
как носитель информации, которая обладает 
самостоятельной ценностью, и как инструмент, 
интегрированный в процессы аналитики, при-
нятия решений и управления. Соответственно, 
антикоррупционная криминологическая без-
опасность информационных технологий должна 
обеспечиваться одновременно на содержатель-
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ном и процедурном уровнях, что подчеркивает 
сложную структуру защищаемого объекта.

В качестве источника коррупционной 
криминальной опасности информационные 
технологии на сегодняшний день исследованы 
недостаточно. Феномен опасности остается 
предметом научного осмысления, и в настоя-
щее время выделяются различные подходы к 
его трактовке и содержательному наполнению3, 
а недостаточная развитость общетеоретическо-
го понимания категории «источник опасности» 
неизбежно создает сложности в определении 
сущностных характеристик его отраслевых про-
явлений4. В то же время имеющиеся теоретиче-
ские наработки позволяют сделать вывод, что к 
источникам опасности относятся различные по 
своей природе объекты, субъекты и виды дея-
тельности, которые обладают возможностью 
причинения вреда. С учетом данной характе-
ристики возможность отнесения информаци-
онных технологий к категории источника кор-
рупционной криминальной опасности будет 
зависеть от ответа на вопрос, обладают ли 
информационные технологии способностью к 
причинению вреда.

Полагаем, что информационным техно-
логиям присущ определенный криминоген-
ный потенциал ввиду следующих оснований. 
Во-первых, информационные технологии спо-
собствовали изменению традиционных и по-
явлению качественно новых сфер, в которых 
возможна реализация коррупционных практик. 
Поскольку информационные технологии глу-
боко интегрированы во все области социальных 
взаимодействий, они выступают уже не просто 
техническим инструментарием, а инфраструк-

3	 См.: Ирошников Д. В. Безопасность как правовая категория : дис. … д-ра юрид. наук. М., 2021 ; Рома-
нович А. Л. Концепция безопасного развития социоприродных систем (философско-методологический 
анализ) : дис. … д-ра филос. наук. М., 2004 ; Ярочкин В. И., Бузанова Я. В. Теория безопасности. М. : 
Академический проект, 2005.

4	 См.: Дамм И. А. Коррупционная преступность как источник опасности в теории антикоррупционной кри-
минологической безопасности // Журнал Сибирского федерального университета. Серия «Гуманитарные 
науки». 2025. Т. 18. № 8. С. 1545 ; Она же. Категории «опасность» и «угроза» в контексте криминологи-
ческой безопасности // Сибирский антропологический журнал. 2025. Т. 9. № 2. С. 93.

5	 Сидоренко Э. Л. Легализация преступных доходов с использованием DeFi: типовые схемы и индикаторы 
риска // Russian Journal of Economics and Law. 2023. Т. 17. № 4. С. 832–833.

турой, в рамках которой строится повседневная 
социальная жизнь. С учетом того, что информа-
ционные технологии задействованы в системах 
электронного голосования, цифровых реестрах 
и онлайн-платформах государственных услуг, 
коррупционное воздействие на такие системы 
способно причинить ущерб фундаментальным 
демократическим ценностям и принципам 
справедливого государственного управления. 
Цифровая трансформация государственного 
управления создает критические точки уязви-
мости, где концентрация распорядительных 
функций в рамках автоматизированных систем 
открывает возможности для системных злоупо-
треблений.

Помимо трансформации уже существующих 
социальных сфер, информационные технологии 
способствовали возникновению принципиаль-
но новой среды, способной стать плацдармом 
для коррупционных практик. Метавселенные и 
платформы виртуальной реальности, представ-
ляющие собой децентрализованные цифровые 
экосистемы с собственными экономическими и 
социальными ценностями, порождают уникаль-
ные коррупционные риски. Помимо прочего, 
они также связаны с правовой неурегулиро-
ванностью новых вселенных, а также аноним-
ностью в виртуальном пространстве и суще-
ственно сниженными рисками обнаружения 
факта совершенного коррупционного деяния 
ввиду сложности и инновационности данных 
технологий. Кроме того, новые миры предостав-
ляют широкие возможности для отмывания пре-
ступных доходов5, полученных в том числе кор-
рупционным путем. В связи с возрастающими 
криминальными рисками объектом научного 
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осмысления становится такое явление, как пре-
ступность в метавселенных6.

Во-вторых, информационные технологии в 
силу некоторых особенностей функциониро-
вания могут способствовать совершению кор-
рупционных преступлений или облегчать их 
реализацию. В первую очередь это связано с 
относительной анонимностью и высокой степе-
нью сложности современных технологий.

Анонимность в информационно-технологи-
ческой среде представляет собой сложный, 
многоаспектный феномен, который формирует 
уникальные условия для развития и эскалации 
коррупционных практик. С криминологиче-
ской точки зрения анонимность выступает как 
системообразующая детерминанта, создающая 
благоприятную среду для реализации корруп-
ционных схем за счет существенного снижения 
рисков обнаружения, идентификации и при-
влечения к ответственности субъектов противо-
правной деятельности. В рамках теории рацио-
нального выбора преступности анонимность 
действует как фактор, кардинально изменяю-
щий соотношение издержек и выгод при при-
нятии решения о совершении коррупционного 
деяния. Снижение вероятности обнаружения и 
наказания приводит к увеличению ожидаемой 
полезности от коррупционного поведения, что 
стимулирует рост коррупционной активности 
среди потенциальных правонарушителей. 
В частности, именно на принципах анонимности 
владения основана концепция криптовалют, всё 
чаще используемых в совершении коррупцион-
ных преступлений.

Как справедливо отмечает Н. А. Лопашенко, 
«пришло время, когда человек не успевает за 

6	 См.: Бегишев И. Р., Денисович В. В. Метавселенные в уголовно-правовом измерении // Цифровые техно-
логии и право : сборник научных трудов II Международной научно-практической конференции, Казань, 
22 сентября 2023 г. : в 6 т. Казань : Познание, 2023. Т. 2. С. 40–44 ; Ефремова М. А., Русскевич Е. А. Уго-
ловно-правовые проблемы противодействия преступности в метавселенной: современное состояние и 
перспективы развития // Journal of Digital Technologies and Law. 2025. Т. 3. № 2. P. 187–202.

7	 Лопашенко Н. А. Новые реалии преступности в цифровом мире и в эпоху развития искусственного интел-
лекта и уголовно-правовая реакция на них: не сто́ит «прогибаться под изменчивый мир»? // Уголовный 
закон в эпоху искусственного интеллекта и цифровизации : сборник трудов по материалам Всероссийской 
научно-практической конференции с международным участием в рамках I Саратовского международного 
юридического форума, посвященного 90-летнему юбилею Саратовской государственной юридической 
академии, Саратов, 9 июня 2021 г. Саратов : Сарат. гос. юрид. академия, 2021. С. 17.

запущенными собой же процессами, отстает 
от них, и чем дальше, тем это отставание будет 
больше»7. Современные информационные тех-
нологии характеризуются экспоненциально воз-
растающей сложностью, которая проявляется на 
множественных уровнях архитектуры, функцио-
нала и взаимодействия компонентов цифровых 
систем. Эта сложность создает уникальные воз-
можности для коррупционных злоупотребле-
ний, поскольку формирует асимметрию знаний 
между техническими специалистами, имеющи-
ми глубокое понимание системных процессов, и 
контролирующими субъектами, обладающими 
ограниченными компетенциями в сфере инфор-
мационных технологий.

В управленческой и коммерческой деятель-
ности всё чаще используют сложные алгоритмы 
машинного обучения, искусственного интел-
лекта и больших данных, функционирование 
которых характеризуется высокой степенью 
непрозрачности даже для их создателей. Этот 
«черный ящик» создает идеальные условия для 
сокрытия коррупционных манипуляций. Они 
могут выражаться в незаметном изменении 
параметров алгоритмов принятия решений в 
различных автоматизированных системах, на-
пример государственных закупок или распре-
деления социальных выплат. Такие изменения 
могут обеспечивать системное преимущество 
определенных юридических или физических 
лиц при сохранении видимости объективности 
и справедливости автоматизированных про-
цедур.

Коррупционные злоупотребления могут быть 
связаны с искажением алгоритмов машинного 
обучения с целью создания скрытых преферен-
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ций для определенных категорий заявителей или 
участников конкурсных процедур. Поскольку со-
временные системы искусственного интеллекта 
обучаются на больших массивах данных и исполь-
зуют сложные нейронные сети, выявление таких 
искажений требует глубокой технической экспер-
тизы и значительных вычислительных ресурсов.

Существенная проблема заключается в том, 
что лица, ответственные за противодействие 
коррупции, как правило, не обладают необходи-
мыми техническими знаниями для эффектив-
ного контроля IT-специалистов, что создает кри-
тическую уязвимость в системе безопасности. 
Компетентностный разрыв между управленче-
ским звеном и техническими специалистами 
формирует неконтролируемые рискогенные 
зоны. Специалисты по противодействию корруп-
ции, обладая в большей степени юридическими 
и управленческими компетенциями, в опреде-
ленных случаях могут оказаться неспособными 
оценить правомерность действий технических 
специалистов. В это время технические специа-
листы, обладающие привилегированным досту-
пом к критически важным информационным 
системам, имеют возможность стать ключевыми 
фигурами в новой архитектуре коррупционных 
рисков. Системные администраторы, програм-
мисты, разработчики баз данных, специалисты 
по информационной безопасности получают 
беспрецедентные возможности для коррупци-
онных манипуляций, что актуализирует необ-
ходимость контроля их деятельности.

В‑третьих, криминогенность информацион-
ных технологий связана с пробельностью нор-

8	 Русскевич Е. А. Цифровизация уголовного законодательства: непростые последствия простых решений // 
Вестник Университета имени О.Е. Кутафина (МГЮА). 2025. № 5 (129). С. 26–33.

9	 См.: Антонов Т. Г. Некоторые проблемы квалификации преступлений, предусмотренных статьями 290–
291.2 УК РФ, по предмету преступления // Уголовно-исполнительная система: педагогика, психология 
и право : материалы Всероссийской научно-практической конференции, Томск, 19–20 апреля 2018 г. : 
в 2 ч. / под общ. ред. В. А. Уткина. Вып. 6. Томск : Томский институт повышения квалификации работ-
ников ФСИН, 2018. Ч. 1. С. 46–49 ; Гринько С. Д. Проблемы квалификации коррупционных преступлений 
при использовании цифровой валюты в качестве взятки // Юрист. 2022. № 6. С. 13–16 ; Никонов П. В. 
Роль информационно-коммуникационных технологий и компьютерной информации в совершении 
коррупционных преступлений, связанных с дачей и получением взятки и иными видами незаконного 
вознаграждения // Цифровые технологии в борьбе с преступностью: проблемы, состояние, тенденции : 
сборник материалов I Всероссийской научно-практической конференции, Москва, 27 января 2021 г. М. : 
Университет прокуратуры РФ, 2021. С. 132–136.

мативно-правового регулирования цифровой 
среды. Стремительное развитие информаци-
онных технологий опережает формирование 
соответствующей правовой базы и создает 
правовые вакуумы, используемые в корруп-
ционных целях. Особенно критичной является 
недостаточная регламентация применения тех-
нологий искусственного интеллекта, блокчейна 
и криптовалют.

Полагаем, что в части использования инфор-
мационных технологий при совершении корруп-
ционных преступлений необходима «цифро-
вая настройка» УК РФ. Соглашаясь с мнением 
А. Е. Русскевича о том, что «цифровизация мало 
что добавляет и без труда “укладывается” в со-
держание законодательных моделей подавляю-
щего большинства составов преступлений»8, по-
лагаем: наличие информационных технологий 
в механизме совершения коррупционного пре-
ступления не образует некий новый, неизвест-
ный уголовному праву состав преступления и не 
требует введения новых статей в УК РФ. В то же 
время возможны ситуации, когда некий новый 
цифровой объект играет существенную роль в 
совершении преступления, а его неотражение 
в диспозиции уголовно-правовой нормы влечет 
за собой невозможность квалифицировать дан-
ное деяние как преступное. Так, вызывал дис-
куссии вопрос о возможности отнесения крипто-
валют к предмету взяточничества9 в связи с тем, 
что в ст. 290 УК РФ содержится исчерпывающий 
перечень объектов, в которых может быть выра-
жена взятка, и криптовалюты на сегодняшний 
день невозможно безусловно отнести ни к од-
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ной из представленных категорий. Разрешение 
данного вопроса предложено в законодатель-
ной инициативе Следственного комитета РФ о 
признании цифровых валют имуществом для 
целей Уголовного и Уголовно-процессуального 
кодексов РФ10. Полагаем, что в УК РФ следует 
отразить появление не только цифровых валют, 
но и иных цифровых объектов, представляю-
щих как имущественную, так и иную ценность в 
современном мире. Помимо адаптации уголов-
ного закона к нынешним социальным условиям, 
такое решение позволит закрыть правовые про-
белы, способствующие совершению коррупци-
онных деяний ввиду убежденности субъектов, 
что их действия не охватываются правовыми 
нормами и не влекут за собой наступление уго-
ловной ответственности.

Следует также подчеркнуть, что осложняю-
щим правовое регулирование элементом явля-
ется транснациональный характер современных 
информационных технологий. В этой связи, как 
отмечает Т. Я. Хабриева, «возможность регули-
рования многих общественных отношений в 
пределах юрисдикции национального государ-
ства становится весьма относительной, замет-
но повышается роль международно-правовых 
регуляторов, хотя степень их воздействия на 
международные отношения и правовая при-
рода инструментов отличаются большим разно-
образием»11. Что же касается международного 
сотрудничества в части противодействия высо-
котехнологичной преступности, то оно осложня-
ется еще и отсутствием единой терминологиче-
ской базы, поскольку «ученые-криминологи из 

10	 Законопроект № 859650‑8 «О внесении изменений в Уголовный кодекс Российской Федерации» // URL: 
https://sozd.duma.gov.ru/bill/859650‑8 (дата обращения: 23.10.2025).

11	 Хабриева Т. Я. Право перед вызовами цифровой реальности // Журнал российского права. 2018. № 9 (261). 
С. 8.

12	 Блокчейн в цифровой криминологии: постановка проблемы / А. П. Суходолов, Е. А. Антонян, М. В. Рукинов 
[и др.] // Всероссийский криминологический журнал. 2019. Т. 13. № 4. С. 556.

13	 Проект конвенции Организации Объединенных Наций о противодействии использованию информа-
ционно-коммуникационных технологий в преступных целях // URL: https://www.unodc.org/documents/
Cybercrime/AdHocCommittee/Comments/RF_28_July_2021_-_R.pdf (дата обращения: 19.10.2025).

14	 Проект конвенции Организации Объединенных Наций против киберпреступности // URL: https://
documents.un.org/doc/undoc/gen/v24/055/08/pdf/v2405508.pdf (дата обращения: 19.10.2025).

15	 Киберпространство вписали в компромисс // URL: https://www.kommersant.ru/doc/6890107 (дата обра-
щения: 19.10.2025).

стран с романо-германской и англосаксонской 
правовыми системами используют различные 
термины для описания преступности в цифро-
вой сфере»12.

Показательным примером является попытка 
принятия международного акта в сфере про-
тиводействия преступности с использованием 
информационных технологий. С 2017 г. Россий-
ская Федерация выступает инициатором раз-
работки универсального международного акта, 
который бы заложил основы для регулирования 
и международного сотрудничества в указанной 
сфере. В 2021 г. наша страна представила проект 
конвенции Организации Объединенных Наций 
о противодействии использованию информаци-
онно-коммуникационных технологий в преступ-
ных целях13. Российские разработчики проекта 
стремились добиться максимального охвата 
различных преступных деяний, что отражает на-
звание конвенции. Однако в ходе переговоров, 
длившихся более трех лет, название конвенции 
было изменено, и в августе 2024 г. в ходе заклю-
чительной сессии был представлен уже Проект 
конвенции Организации Объединенных Наций 
против киберпреступности14. Представители 
России отметили, что не считают «заголовок 
конвенции корректным и правильным обра-
зом отражающим предмет и охват документа»15.

В совокупности перечисленное свидетель-
ствует о том, что информационные технологии 
успешно могут быть интегрированы в корруп-
ционную деятельность и связаны с причинени-
ем вреда охраняемым объектам. Вместе с тем 
коррупциогенный потенциал информационных 
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технологий ранее мог быть реализован только в 
ходе использования их человеком, который пре-
следует преступные цели и задействует техно-
логический инструментарий в криминальной 
деятельности. Полагаем допустимой аналогию 
с транспортным средством, которое в силу 
ст. 1079 ГК РФ отнесено к источникам повышен-
ной опасности. При этом транспортное средство 
может рассматриваться в указанном качестве 
только в случае его использования по прямому 
функциональному назначению в ходе участия в 
дорожном движении. Стоящий с выключенным 
двигателем автомобиль не является источником 
повышенной опасности. В этой связи логично 
предположить, что вне практического исполь-
зования, в стационарном состоянии информа-
ционные технологии несут определенную кор-
рупционную криминальную опасность, однако 
потенциальную способность причинить вред 
объектам антикоррупционной криминологиче-
ской безопасности приобретают только в ходе 
эксплуатации человеком.

Впрочем, с учетом стремительных темпов 
развития искусственного интеллекта и его спо-
собности функционировать без вмешательства 
человека поставленный вопрос о возможности 
информационных технологий выступать само-
стоятельным источником опасности требует 
дополнительного осмысления. Переход от клас-
сических информационных систем, полностью 
контролируемых оператором, к интеллектуаль-
ным платформам, обладающим элементами са-
моуправления и самовоспроизведения, может 
свидетельствовать о наличии опасности и вне 
поля человеческой деятельности. Возможны 
ситуации, при которых интеллектуальные систе-
мы будут способны самостоятельно развивать 
коррупционные сценарии. Такое допущение 

16	 См.: Шестак В. А., Волеводз А. Г., Ализаде В. А. О возможности доктринального восприятия системой 
общего права искусственного интеллекта как субъекта преступления: на примере уголовного законода-
тельства США // Всероссийский криминологический журнал. 2019. Т. 13. № 4. С. 547–554 ; Хисамова З. И., 
Бегишев И. Р. Правовое регулирование искусственного интеллекта // Baikal Research Journal. 2019. Т. 10. 
№ 2 ; Жмуров Д. В. Грехи машин: у истоков робопреступности // Всероссийский криминологический 
журнал. 2023. Т. 17. № 6. С. 536–542 ; Морхат П. М. Правосубъектность искусственного интеллекта в 
сфере права интеллектуальной собственности: гражданско-правовые проблемы : дис. … д-ра юрид. наук. 
М., 2018 ; Архипов В. В., Наумов В. Б. О некоторых вопросах теоретических оснований развития законо-
дательства о робототехнике: аспекты воли и правосубъектности // Закон. 2017. № 5. С. 157–170.

подводит нас к дискуссии о способности ис-
кусственного интеллекта выступать субъектом 
права16.

Сказанное позволяет сделать вывод о по-
тенциальной коррупционной криминальной 
опасности информационных технологий. При 
этом эскалация присущих им опасных свойств 
до степени реальной возможности адресного 
причинения вреда позволяет рассматривать 
информационные технологии в качественно 
новом состоянии источника коррупционной 
криминальной угрозы.

Полагаем: в ряде критически важных сфер 
степень потенциальной коррупционной опас-
ности, порождаемой информационными тех-
нологиями, настолько высока, что фактически 
переходит в состояние адресной угрозы. Это 
происходит там, где зависимость социальных 
процессов от информационных технологий 
достигает максимума, а масштаб негативных 
последствий может быть критичным. К таким 
сферам могут быть отнесены государственное 
управление и политические процессы. Напри-
мер, системы электронного голосования могут 
становиться объектом массовых атак, направ-
ленных на манипулирование результатами голо-
сования. В данном случае опасность трансфор-
мируется в конкретную угрозу подрыва легитим-
ности выборов.

Риски причинения вреда вследствие кор-
рупционного использования информационных 
технологий крайне высоки также в сфере обес-
печения защиты конфиденциальной информа-
ции. Проникновение в системы хранения и об-
работки конфиденциальных данных открывает 
широчайшие возможности неправомерного их 
использования, что существенно увеличивает 
уровень коррупционной опасности и переводит 
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ее в состояние адресной угрозы. Неправомер-
ный доступ к конфиденциальной информации 
может стать основой для системного шантажа и 
давления на отдельных лиц и институты. Напри-
мер, получение доступа к личной медицинской, 
финансовой или корпоративной информации 
позволяет злоумышленникам устраивать «вы-
бросы» компрометирующих сведений, иниции-
ровать информационные атаки, шантажировать 
должностных лиц или представителей крупного 
бизнеса, требуя взятки за неразглашение, или 
влиять на принятие решений.

Повышению степени опасности способствует 
тот факт, что «современные информационно-
телекоммуникационные технологии могут быть 
использованы как средства террора, войны и 
оружия»17. Чрезвычайно опасным является риск 
неправомерного доступа к электросетям, систе-
мам коммунальных и транспортных инфраструк-
тур, системам обеспечения жизнедеятельности 
и военно-промышленному комплексу, что спо-
собствует созданию угроз национального мас-
штаба. Массовое вмешательство в эти системы 
может привести к сбоям, отключениям, авариям 

17	 Бегишев И. Р., Бикеев И. И. Преступления в сфере обращения цифровой информации. Казань : Познание, 
2020. С. 103–104.

и катастрофам, что не только ставит под угрозу 
жизни и здоровье граждан, но и подрывает 
основы национальной безопасности.

Таким образом, анализ свидетельствует о 
том, что информационные технологии зани-
мают двойственное положение в системе тео-
рии антикоррупционной криминологической 
безопасности, представляя собой объект с 
выраженной дуалистичной природой. С одной 
стороны, они выступают ценностью, требующей 
защиты от коррупционных посягательств, ввиду 
их критической значимости для функциониро-
вания современного государства и общества. 
С другой стороны, информационные технологии 
обладают объективной способностью генери-
ровать коррупционную криминальную опас-
ность, которая в наиболее уязвимых значимых 
сферах может трансформироваться в адресную 
угрозу национальной безопасности. Единство 
объекта безопасности и источника опасности 
актуализирует необходимость формирования 
комплексной стратегии обеспечения антикор-
рупционной криминологической безопасности 
информационных технологий.
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