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(OpaHuy3ckue npegnpuUATUA — XepTBbI

KnbepnpectynHoctu

AHHOmMayus. C nossneHuem cemu MHmMepHem 6 cospemeHHOM MUpe 803P0CAA y2p03a pacnpo-
CmpaHeHUs HoBbix 8udos npecmynaeHuli — kubeprnpecmynaeHul. 1o 0aGHHbIM CMAMUCMUKU,
ppaHyy3ckue npednpuamus Haubonee noodsepHceHsl 8UPMYAAbHBIM AMAKAM, YMO Mpenamcmay-
em ux HopManbHOMY (PYHKUUOHUPOBAHUIO U OCywecmesneHuro deamensHocmu. B daHHol cmamee
c0enaHa NonbIMKA AHAAU3A MPUYUH, 8UO08 U hopM KubepripecmynaeHul, 0 Maxk#e aHaAAU3d 803-
MOXMCHbIX U Haubosnee OelicmeeHHbIx Memo0o8 60pbbbi ¢ 8UPMYAAbHLIMU PecmynaeHUIMU KaK
HQ HOYUOHA/bHOM, MAK U MEXOYHAPOOHOM ypo8He.

Knroueesle cnoea: kubepripecmynHocme, Kubepamaka, KubepnpecmynsaeHue, 8UupmyassbHoe npo-
cmpaHcmeo, hpaHuyy3sckoe npednpusmue, bopoba c KubeprnpecmynHoCMeoto, 3auUMa, UHgopma-
YUOHHQasA cucmema, KoHeeHyusa o KubepripecmynHocmu, mexoyHapooHoe compyoHU4ecmao.
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gue doit relever la société d'aujourd'hui, est

en pleine croissance. Les entreprises fran-
caises sont sous la pression constante des cyberat-
taques. Les cyberattaques contre lesquelles il est
difficile de lutter sont devenues au fil des années
un véritable fléau pour les entreprises francaises.

La cybercriminalité a beaucoup progressé de-
puis plusieurs années. Ainsi, 'année derniére, le
nombre des cyberattages a augmenté de 50 %’ .

La cybercriminalité, I'un des principaux défis

1

Dans cet article sont abordés les points suivants:
quel est le co(t financier des cyberattaques; com-
ment prévenir, gérer et défendre son entreprise
face aux cybercrimes; quelles sanctions appliquer
pour l'intrusion dans les systemes informatiques;
la solution de ce probléme au niveau international.

Avant d’exposer tous ces points il faut définir la
notion d’un cybercrime.

La cybercriminalité est une notion large ayant
un grand nombre de définitions, mais elle re-

Les 5 grandes tendances en matiére de sécurité informatique pour 2016 // URL: https://www.expoprotection.

com/site/FR/Les_5_grandes_tendances_en_matiere_de_securite_informatique (consulté le 15 avril 2017).
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groupe généralement I'ensemble des infractions
criminelles perpétrées a l'aide d'un ordinateur
ou sur un réseau, ou a l'aide de matériel infor-
matique. Située dans un espace virtuel appelé le
«cyberespa‘e», ce type de criminalité se trans-
pose a des formes traditionnelles par le carac-
tere virtuel d’action et par I'absence de contact
direct avec les victimes. Phénomene récent, la
cybercriminalité s’est amplifiée avec I'informati-
sation de la société, I'accés a I'informatique, la
mondialisation des réseaux sociaux et nécessite
de déterminer des infractions tout a fait nou-
velles.

Une cyberattaque peut émaner de personnes
isolées aussi bien que de groupes organisés. Les
auteurs des cybercrimes s’appellent «cyber délin-
quants».

Quelles formes peuvent prendre les cyberat-
taques ?

En fonction des objectifs des criminels les cy-
berattaques peuvent étre classées en 3 grandes
familles :

— Le sabotage: cette forme d’attaque rend
inopérant l'activité de I'entreprise en bloquant
son systeme informatique ;

— La déstabilisation : cette forme d’attaque a pour
but de porter atteinte a I'image de I'entreprise
par la divulgation des données etc.;

— L'espionnage : cette forme d’attaque est
destinée a capter les informations stratégiques
importantes ;

— Le ranconnage : cette forme d’attaque est
utilisée pour prendre en otage les données et
de demander une rangon.

La Convention du Conseil de I'Europe sur la
cybercriminalité définit quatre types de criminalité
informatique :

— l'acces illégal (art. 2);

— interception illégale (art. 3);

— intervention dans les données (art. 4);

— intervention dans le systéeme (art. 5)%.

En parlant des domaines d'activité les plus tou-
chés par la cybercriminalité, il est a noter qu’elle
affecte les particuliers et les professionnels. Les
cybercriminels s'attaquent a Il'industrie aussi

bien qu'aux activités de services tels que, les té-
[écommunications, I'hdtellerie/tourisme et, plus
récemment, les entreprises de médias. Ainsi, par
exemple, en avril 2015, des pirates ont mis hors
de service les systemes électroniques de la chaine
de télévision francaise TV5 Monde. Pendant plu-
sieurs heures, tous les systémes de |'obtention de
I'information ont été bloqués, la chaine a perdu
la capacité de diffuser des bulletins de nouvelles.
Les pirates ont aussi piraté le site officiel et ses
comptes dans les réseaux sociaux.

Il est évident que la motivation premiére
d’une attaque est la fraude financiére et le vol de
données sur les clients. Dans ce contexte, com-
bien colite une cyberattaque pour l'entreprise
victime?

Selon E. Kaspersky «en termes de rentabilité la
cybercriminalité occupe aujourd'hui la deuxieme
place apreés le trafic de drogues. Le principal risque
pour les entreprises est la fuite d'informations im-
portantes « 3.

Les pertes financieres des cyberattaques
peuvent entrainer de lourdes conséquences sur
I'activité des entreprises. Il serait utile de citer les
donnés statistiques concernant cyberattaques
dans le monde entier. Le co(t lié au cybercrime
demeure trés élevé. Les cyber-attaques coltent
aujourd'hui, au niveau mondial, plus de 400 mil-
liards de dollars par an. Une cyberattaque en
France co(te en moyenne 773 000 euros a une
entreprise®. Les entreprises subissent en outre
les colts de la réparation des systemes corrom-
pus.

Le codt financier résultant des cyberattaques
dans certains pays peuvent étre chiffrées : envi-
ron 17 millions de dollars aux USA, 8 millions de
dollars en Allemagne contre 4 millions de dollars
en Australie.

Comment prendre des mesures efficaces en
matiere de cybercrimnalté ?

Il existe des solutions, des outils disponibles
pour la protection des systémes ou limitation de
I'impact des vols, mais il faut des moyens pour les
mettre en place. Les mesures proposées pour la
lutte contre cette forme de criminalité sont :

2 Convention sur la cybercriminalité. Conseil de I'Europe // URL: http://www.europarl.europa.eu/
meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/7 conv_budapest_fr.pdf (consulté le 24 avril 2017).

3 URL: https://forum.kasperskyclub.ru/index.php?showtopic=27357 (consulté le 25 avril 2017).

4 Entreprises, une cyberattaque colte en moyenne 773 000 euros // URL: http://www.usine-digitale.fr/editorial/
entreprises-une-cyberattaque-coute-en-moyenne-773-000-euros.N378944 (consulté le 30 mars 2017).
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1) disposer d’informations sur les menaces
existantes et sur les conséquences qu'elles
peuvent avoir sur son activité et sur ses clients;

2) la création au sein des entreprises de centres
opérationnels de sécurité;

3) former les collaborateurs, car un tiers des
violations de données est d a la négligence
des collaborateurs. Il est donc recommandé
d'inciter les salariés des entreprises a se
montrer vigilants sur la confidentialité des
données, sur les mots de passe (choisir
des mots de passe complexes) a changer
régulierement, sur le fait de ne pas cliquer sur
un mail suspect, de perte ou vol d'un matériel
appartenant a I'entreprise, etc.

Du point de vue financier, cette sécurité colte
cher. Ainsi, TV 5 monde a dépensé pour sa sécuri-
té environ 3,1 millions d’euros en 2016, et prévoit
de dépenser 2,5 millions d’euros en 2017°. Aprés
cette attaque TV 5 monde investit dans sa pro-
tection aupres d'Airbus, la filiale spatiale qui est
spécialisée dans la défense.

Si malgré toutes ces mesures de prévention, il
apparalt qu’un jour une entreprise soit un cible de
cyberattaques, elle doit avant tout arréter d'utili-
ser la machine corrompue, c’est ce que le person-
nel de la chaTne TV 5 monde a fait, il a identifié la
machine attaquée et I'a déconnectée d'Internet,
mettant ainsi fin a I'attaque. S'il ne l'avait pas fait
tous ses systémes, y compris les stocks, auraient
été détériorés, et donc toute I'entreprise aurait
été détruite.

En ce qui concerne les outils juridiques, les in-
fractions a I'informatique en France sont régies au
niveau national par le Code pénal (art. 321-1 —
321-8)°.

La réglementation juridique du cyberespace
dans un pays est a peine possible. Compte tenu
du fait que ce probléme ne peut étre résolu que
dans le cadre du droit international, le Conseil
des Ministres du Conseil de I'Europe a adopté
en 2001 /a Convention sur la cybercriminalité
appelée aussi la Convention de Budapest. Entré
en vigueur le ler juillet 2004, c’est le seul ins-
trument international contraignant dans ce do-
maine. La présente Convention est un ensemble

de principes de base pour tout pays adoptant
des lois sur la cybercriminalité, ainsi qu'un cadre
pour la coopération internationale entre les pays
participants. Elle est complétée par un protocole
sur la responsabilité pénale pour les actes de xé-
nophobie et de racisme commis par le biais de
systémes informatiques, entré en vigueur le 1
mai 2006.

A ce jour la convention est ratifiée par 53 pays,
y compris la France. La Russie est le seul membre
du Conseil de I'Europe qui s’est abstenue, car
elle n’est pas d'accord avec |'article sur «l'accés
transfrontalier aux données informatiques stoc-
kées», qui, selon les autorités russes, menacent
la sécurité et la souveraineté du pays. Cet article
permet a différents services de sécurité de mener
sans autorisation des opérations dans les réseaux
informatiques des pays tiers. La Russie a proposé
aux Nations Unies son projet de la Convention
sur la coopération dans le domaine de la lutte
contre la cybercriminalité. Le projet russe exclut
la possibilité d'une intervention des services de
renseignement de pays tiers aux systemes in-
formatiques d'autres personnes et un de ses ar-
ticles prescrit le mécanisme de protection de la
souveraineté. Le but des auteurs du document
est défini comme la prévention des crimes et
des actes illégaux dans le domaine des technolo-
gies d’'information et de communication. Ceux-ci
comprennent, en particulier, I'acces illégal a I'in-
formation, le développement et |'utilisation des
logiciels malveillants et le spam, la pédoporno-
graphie, la violation du droit d’auteur.

Des experts mondiaux estiment que les nou-
velles menaces les plus dangereuses pour la
sécurité informatique sont la croissance de cy-
bercrime, de cyberterrorisme et |'utilisation des
technologies d'information et de communication
(TIC) pour la solution des conflits entre Etats.

Il est a conclure que tous les pays sont tou-
chés par ce probleme et en méme temps, ils ne
sont pas préts a faire le pas nécessaire pour se
défendre. L'absence de regles juridiques inter-
nationales régissant les relations entre Etats en
matiere des cybercrimes empéche de créer un
systeme de sécurité cybernétique international.

Le piratage de TV5 monde codte 4,6 millions d’euros a la chaine // URL: http://www.clubic.com/antivirus-

securite-informatique/actualite-798224-tv5-cout-piratage.html (consulté le 16 avril 2017).
6 Le Code pénal (Articles 323-1 a 323-8) // URL: https://www.legifrance.gouv.fr/affichCode.
do?cidTexte=LEGITEXTO0000607071 (consulté le 27 avril 2017).
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Les différences dans les législations nationales et  protéger contre cette menace. Les moyens tradi-
le déficit de la coopération internationale permet tionnels n’étant plus suffisants, avec la croissance
aux cyber délinquants de rester impunis. d'attaques ciblées et de menaces avancées per-

La cybercriminalité, étant un probléme mon- sistantes une nouvelle approche en matiere de
dial, tous doivent unir leurs efforts afin de se sécurité est nécessaire.
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Review: The threat of proliferation of new types of crime — cybercrime — has increased nowadays. According to
statistics, the French companies are most susceptible to virtual attacks that interferes with their normal function-
ing and enjoyment of activity. This article makes an attempt to analyze the causes, types and forms of cyber-
crimes, some possible and most effective methods to combat virtual crime at the national and international levels.
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