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Введение

В Стратегии национальной безопасности Рос‑
сийской Федерации, утвержденной в 2021 г.1 
(п. 50), и Стратегии развития информацион‑
ного общества в Российской Федерации на 
2017–2030 гг.2 (п. 15) констатировалось увели‑
чение числа компьютерных атак на российские 
государственные и частные информационные 
ресурсы. По оценкам провайдеров решений в 

сфере информационной безопасности, в 2025 г. 
количество хакерских атак на бизнес выросло 
на 46 % и в абсолютном значении превысило 
100 тыс., при этом каждая пятая атака могла 
привести к недоступности сервисов и много‑
миллионным убыткам3.

Объектом атак часто становятся операторы 
цифровых сервисов4, под которыми для целей 
статьи предлагается понимать операторов ци‑
фровых платформ и иных информационных 
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систем, доступ к функционалу которых предо‑
ставляется пользователям через сеть Интернет 
(например, в сфере цифровых финансов, элек‑
тронной торговли и пр.), а также лиц, оказы‑
вающих облачные и телекоммуникационные 
услуги (операторы связи, провайдеры хостинга 
и др.). В таких случаях ущерб причиняется не 
только самой компании, но и ее контрагентам, 
например приобретателям цифровых финансо‑
вых активов, партнерам-продавцам и пользо‑
вателям-покупателям на товарных посредни‑
ческих цифровых платформах (маркетплейсах), 
поскольку сервис становится для них недоступ‑
ным, что порождает их требования о возмеще‑
нии убытков к его оператору.

Поэтому наряду с предложениями по уже‑
сточению уголовной ответственности для хаке‑
ров5 не менее важным видится формирование 
доктринального представления об обязанности 
операторов цифровых сервисов по противо‑
действию компьютерным атакам с точки зрения 
частного права, что и является целью статьи. Для 
этого дана характеристика компьютерных атак 

через их юридически значимые признаки, рас‑
смотрены законодательство о противодействии 
таким атакам и его развитие, а также исследо‑
ваны вопросы о возможности квалификации 
компьютерных атак в качестве обстоятельства 
непреодолимой силы и об эффективности до‑
говорного ограничения ответственности в таких 
случаях.

1. Юридически значимые 
признаки компьютерной атаки

Компьютерные атаки в законодательстве опре‑
деляются как «целенаправленное воздействие 
программных и (или) программно-аппаратных 
средств на объекты… в целях нарушения и (или) 
прекращения их функционирования и (или) со‑
здания угрозы безопасности обрабатываемой 
такими объектами информации»6. В доктрине 
встречаются также термины «хакерские атаки»7 
и «кибератаки»8, однако по своему содержанию 
они очень близки к приведенному определению.

01.03.2026) ; Более 105 000 с начала 2025‑го: число кибератак на бизнес в России выросло почти вдвое ; 
Эксперты назвали самые атакуемые хакерами сферы в России // URL: https://www.rbc.ru/rbcfreenews/
69455f539a79473ded3514cf (дата обращения: 01.03.2026).

5	 См., например: законопроект № 1071997‑8 «О внесении изменений в Кодекс Российской Федерации 
об административных правонарушениях (в части установления административной ответственности за 
нарушение правил эксплуатации объектов критической информационной инфраструктуры Российской 
Федерации)» // СОЗД ГАС «Законотворчество». URL: https://sozd.duma.gov.ru/bill/1071997‑8 (дата обра‑
щения: 01.03.2026) ; Минюст предлагает расширить уголовную ответственность за DDoS-атаки // URL: 
https://www.vedomosti.ru/society/articles/2025/05/19/1111078-ugolovnuyu-otvetstvennost-ddos-ataki (дата 
обращения: 01.03.2026).

6	 П. 4 ст. 2 Федерального закона от 26.07.2017 № 187‑ФЗ «О безопасности критической информационной 
инфраструктуры Российской Федерации» // СЗ РФ. 2017. № 31 (ч. I). Ст. 4736. 

	 См. также сходные определения: п. 2.3 Методики расчета показателя «снижение времени реагирования 
по блокировке распространения фишинговых сайтов, имитирующих работу сайтов органов государ‑
ственной власти», утв. приказом Минцифры России от 28.02.2022 № 143 // СПС «КонсультантПлюс» ; 
п. 3.11 ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на 
информацию. Общие положения», утв. и введен в действие приказом Ростехрегулирования от 27.12.2006 
№ 374‑ст // СПС «КонсультантПлюс».

7	 Образование и занятость: правовые вопросы новой цифровой реальности : монография / Н. С. Волкова, 
О. Ю. Еремина, О. В. Моцная [и др.] ; отв. ред. Н. С. Волкова, Н. В. Путило ; Институт законодательства и 
сравнительного правоведения при Правительстве РФ. М. : Юриспруденция, 2025. С. 160.

8	 См., например: Государство, общество и личность: пути преодоления вызовов и угроз в информационной 
сфере : монография / Н. С. Волкова, А. А. Ефремов, С. М. Зырянов [и др.] ; отв. ред. Л. К. Терещенко. М. : 
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Можно выделить следующие юридически 
значимые признаки компьютерной атаки9. 
Во-первых, это внешний характер: такая атака 
не связана с действиями или волей оператора 
цифрового сервиса. Исключение могут состав‑
лять только тестирования устойчивости серви‑
сов компании «белыми» хакерами10.

Во-вторых, умышленный характер действий: 
компьютерная атака возникает из-за умышлен‑
ных противоправных действий третьих лиц, 
целью которых являются причинение вреда 
атакуемому лицу и его контрагентам и (или) 
причинение вреда экономике государства в 
целом и создание напряженности в обществе 
(при атаке на B2C или государственные серви‑
сы). Такие действия в определенной степени 
можно назвать террористическим актом11.

В‑третьих, сопряженность с риском пара‑
лизации бизнес-процессов компании — объ‑
екта атаки. Так, например, атака на ИТ-инфра‑
структуру авиакомпании «Аэрофлот» привела 
к отмене более 100 рейсов и убыткам свыше 
200 млн руб.12

В‑четвертых, возможность минимизации 
риска компьютерных атак при «должной осмо‑
трительности» в организации информационной 
безопасности: чем выше уровень информацион‑

ной безопасности у оператора цифрового сер‑
виса, тем больше атак он сможет отразить без 
влияния на его функционирование.

В‑пятых, невозможность абсолютной защиты 
от любых компьютерных атак. Некоторые атаки 
являются непредотвратимыми ввиду сверхвы‑
сокой мощности, опережающей возможности 
даже передовых ИБ-решений. Если продолжить 
аналогию с террористическими актами, то даже 
при высокоэффективной организации системы 
охраны правопорядка и перманентной охране 
всех социально значимых объектов гарантиро‑
вать полную антитеррористическую защищен‑
ность невозможно.

В‑шестых, отсутствие прямой обязанности по 
противодействию таким атакам в законодатель‑
стве для большинства операторов цифровых 
сервисов. Помимо общих требований по обеспе‑
чению информационной безопасности и конфи‑
денциальности информации, предусмотренных 
Федеральным законом от 27.07.2006 № 149‑ФЗ 
«Об информации, информационных технологи‑
ях и о защите информации»13 и Федеральным 
законом от 27.07.2006 № 152‑ФЗ «О персональ‑
ных данных»14, в нормативных правовых актах 
долгое время отсутствовали требования о про‑
тиводействии компьютерным атакам.

Инфотропик Медиа, 2024. С. 19 ; Швырев Б. А., Тищенко Ю. Ю. Кибератаки: иммерсионная образова‑
тельная среда и ее формирование // Уголовно-исполнительная система: право, экономика, управление. 
2024. № 1. С. 30–33.

9	 Некоторые из них были ранее сформулированы автором применительно к DDoS-атакам: Краулин К. К. 
Сбой на сайте из-за DDoS-атаки. Можно ли взыскать убытки? // Шортрид. URL: https://shortread.ru/sboj-
na-sajte-iz-za-ddos-ataki-mozhno-li-vzyskat-ubytki/ (дата обращения: 01.03.2026).

10	 Жижина М. В., Завьялова Д. В. Личность субъекта преступлений в сфере компьютерной информации 
как системообразующий элемент криминалистической характеристики (по материалам российских и 
зарубежных источников) // Актуальные проблемы российского права. 2022. № 5. С. 152.

11	 Компьютерные атаки отнесены к разновидностям терроризма, в частности, в пп. «в» п. 37 Концепции 
противодействия терроризму в Российской Федерации, утв. Президентом РФ 5 октября 2009 г. (Россий‑
ская газета. 2009. № 198). См. также о кибертерроризме: Кудинов В. В., Минаев А. В. Кибертерроризм: 
основные угрозы и проблемы правового регулирования национальной безопасности Российской Феде‑
рации // Конституционное и муниципальное право. 2022. № 4. С. 53–56.

12	 Россия под атакой. Хакеры поменяли стиль и нацелились на уничтожение ИТ-инфраструктуры страны.
13	 СЗ РФ. 2006. № 31 (ч. I). Ст. 3448.
14	 СЗ РФ. 2006. № 31 (ч. I). Ст. 3451.
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2. Тенденция возложения на операторов цифровых 
сервисов обязанности по противодействию 
компьютерным атакам в российском 
законодательстве

Формирование представления об обязанности 
оператора по противодействию компьютерным 
атакам на его цифровые сервисы на государ‑
ственном уровне происходило постепенно. Со‑
ответствующие требования впервые появились 
только в 2017 г. — в приказе ФСТЭК России от 
25.12.2017 № 239, в котором устанавливалась 
обязанность владельцев значимых объектов 
критической информационной инфраструктуры 
по предотвращению компьютерных атак15.

В 2020 г. были приняты первые специальные 
нормативные правовые акты, возлагающие обя‑
занности по противодействию компьютерным 
атакам на операторов отдельных цифровых 
сервисов. Так, на оператора информационной 
системы, в которой осуществляется выпуск ци‑
фровых финансовых активов, в специальным 
Законе была возложена обязанность обеспечить 
«бесперебойность и непрерывность функциони‑
рования информационной системы, в том чис‑

ле наличие и надлежащее функционирование 
дублирующих (резервных) технологических и 
операционных средств»16. Одновременно пред‑
усмотрена и ответственность в виде полного 
возмещения убытков пользователям, если они 
возникнут из-за технических сбоев и пр.17

Уже через год на таких субъектов наряду с 
операторами обмена цифровых финансовых 
активов Банк России возложил дополнительные 
обязанности в области обеспечения информа‑
ционной безопасности, в том числе по анализу 
трафика сетевого взаимодействия18. Аналогич‑
ные требования одновременно были установ‑
лены и для операторов финансовых платформ19.

В 2023 г. внимание законодателя привлекла 
деятельность операторов других цифровых сер‑
висов — провайдеров хостинга. Для них уста‑
новили обязанность соблюдать требования о 
защите информации20, полномочия по опреде‑
лению которых были возложены на Минцифры 
России. В первом проекте таких требований в 
числе прочего содержалась обязанность «обес‑
печить устойчивость к распределенным атакам, 
направленным на отказ в обслуживании (DDoS-
атакам)»21, и «принимать меры по обнаружению 

15	 П. 22 Требований по обеспечению безопасности значимых объектов критической информационной 
инфраструктуры Российской Федерации, утв. приказом ФСТЭК России от 25.12.2017 № 239 // СПС «Кон‑
сультантПлюс».

16	 П. 2 ч. 1 ст. 6 Федерального закона от 31.07.2020 № 259‑ФЗ «О цифровых финансовых активах, цифровой 
валюте и о внесении изменений в отдельные законодательные акты Российской Федерации» // СЗ РФ. 
2020. № 31 (ч. I). Ст. 5018.

17	 См. подробнее все основания ответственности оператора информационной системы, в которой осущест‑
вляется выпуск цифровых финансовых активов: ст. 9 Закона о цифровых финансовых активах, цифровой 
валюте и о внесении изменений в отдельные законодательные акты Российской Федерации.

18	 П. 3.3 положения Банка России от 20.04.2021 № 757‑П «Об установлении обязательных для некредитных 
финансовых организаций требований к обеспечению защиты информации при осуществлении деятель‑
ности в сфере финансовых рынков в целях противодействия осуществлению незаконных финансовых 
операций» // Вестник Банка России. 2021. № 42.

19	 Ч. 1 ст. 12 Федерального закона от 20.07.2020 № 211‑ФЗ «О совершении финансовых сделок с исполь‑
зованием финансовой платформы» // СЗ РФ. 2020. № 30. Ст. 4737.

20	 П. 3 ст. 1 Федерального закона от 31.07.2023 № 406‑ФЗ «О внесении изменений в Федеральный закон  
“Об информации, информационных технологиях и о защите информации” и Федеральный закон “О свя‑
зи”» // СЗ РФ. 2023. № 32 (ч. I). Ст. 6138. 

	 Указанным Законом была введена часть 2 ст. 10.2‑1 Закона об информации, информационных техно‑
логиях и о защите информации.

21	 Проект приказа Минцифры России «Об утверждении требований о защите информации при предостав‑
лении вычислительной мощности для размещения информации в информационной системе, постоянно 
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вторжений»22. Фактически эти положения обя‑
зывали отражать любые компьютерные атаки. 
После длительных обсуждений проекта между 
представителями бизнеса и отраслевыми регу‑
ляторами с учетом технической невозможности 
предотвращения всех возможных компьютерных 
атак приведенные положения были заменены на 
компромиссный вариант: «с целью обеспечения 
контроля и фильтрации входящего и исходящего 
сетевого трафика провайдер хостинга при нали-
чии технических средств должен принимать 
меры по обнаружению и предотвращению 
вторжений в случае их обнаружения»23 (курсив 
наш. — К. К.). Однако саму попытку закрепить 
столь строгую обязанность можно рассматривать 
как подтверждение намерений государства уже‑
сточить требования в области противодействия 
компьютерным атакам.

В 2024–2025 гг. введены новые требования о 
защите информации в государственных инфор‑
мационных системах24, в том числе в области 
противодействия атакам, направленным на от‑

каз в обслуживании25. Кроме того, в 2025 г. по‑
сле ряда массированных DDoS-атак на интернет-
провайдеров, которые привели к многочасовой 
недоступности Интернета на территориях целых 
кварталов Москвы, Роскомнадзор выступил с 
инициативой нормативно закрепить требования 
по противодействию компьютерным атакам на 
сети операторов связи26.

Изложенное свидетельствует о формиро‑
вании тенденции возложения на операторов 
цифровых сервисов обязанности по противо‑
действию компьютерным атакам в российском 
законодательстве. При этом некоторые виды ци‑
фровых сервисов пока продолжают функциони‑
ровать без каких-либо специальных требований 
к их бесперебойности. Так, маркетплейсы Ozon 
и Wildberries всё чаще становятся объектом 
компьютерных атак27, но даже в Федеральном 
законе от 31.07.2025 № 289‑ФЗ «Об отдельных 
вопросах регулирования платформенной эко‑
номики в Российской Федерации»28 этот вопрос 
остался без внимания29.

подключенной к сети “Интернет”» (по состоянию на 9 октября 2023 г.) (подготовлен Минцифры России, 
ID проекта 02/08/09-23/00141794) // СПС «КонсультантПлюс».

	 См.: п. 7 Требований в проекте приказа Минцифры России «Об утверждении требований о защите 
информации…».

22	 См.: п. 6 Требований в проекте приказа Минцифры России «Об утверждении требований о защите 
информации…».

23	 П. 6 приказа Минцифры России от 01.11.2023 № 936 «Об утверждении требований о защите информа‑
ции при предоставлении вычислительной мощности для размещения информации в информационной 
системе, постоянно подключенной к информационно-телекоммуникационной сети “Интернет”» // СПС 
«КонсультантПлюс».

24	 См.: приказ ФСТЭК России от 11.04.2025 № 117 «Об утверждении Требований о защите информации, 
содержащейся в государственных информационных системах, иных информационных системах госу‑
дарственных органов, государственных унитарных предприятий, государственных учреждений» // СПС 
«КонсультантПлюс».

25	 Под атаками, направленными на отказ в обслуживании, понимаются в том числе DDoS-атаки.
26	 РКН: законодательство РФ нужно усовершенствовать для борьбы с DDoS-атаками // URL: https://tass.ru/

obschestvo/23501547 (дата обращения: 01.03.2026).
27	 Россияне массово жалуются на сбои в работе популярного маркетплейса // URL: https://news.ru/society/

rossiyane-massovo-zhaluyutsya-na-sboi-v-rabote-populyarnogo-marketplejsa (дата обращения: 01.03.2026) ; 
Кибератака или инсайдер: почему произошел сбой в работе Wildberries // URL: https://www.forbes.ru/
biznes/459557-kiberataka-ili-insajder-pocemu-proizosel-sboj-v-rabote-wildberries (дата обращения: 01.03.2026).

28	 СЗ РФ. 2025. № 31. Ст. 4643.
29	 За исключением общей обязанности соблюдать законодательство об информации и о персональных 

данных, которая дублируется в пп. «г» п. 4 ч. 1 ст. 4 Закона об отдельных вопросах регулирования плат‑
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3. Компьютерная атака 
как обстоятельство непреодолимой силы

Вместе с тем касательно отнесения компьютер‑
ных атак, которые могут вызвать такие сбои, к 
форс-мажору в юридической науке и правопри‑
менительной практике единая позиция отсут‑
ствует, что обусловливает необходимость более 
глубокого исследования данного вопроса.

Так, в деле № А15-1085/2022 суд освободил 
от ответственности по государственному кон‑
тракту исполнителя, который нарушил сроки от‑
пуска на автозаправочных станциях из-за DDoS-
атаки на инфраструктуру его оператора связи, 
признав ее форс-мажором применительно к 
обязательствам по контракту30. Однако пред‑
мет договора, нарушение которого возникло 
из-за компьютерной атаки, не был связан с 
информационными технологиями, а объектом 
компьютерной атаки была инфраструктура не 
исполнителя, а его интернет-провайдера.

Применительно к обязательствам именно 
операторов цифровых сервисов суды в основ‑
ном занимают более строгую позицию. По мне‑
нию некоторых судов, «сама по себе хакерская 
атака, учитывая современный уровень развития 

информационно-компьютерных услуг и техно‑
логий, не отвечает признаку неотвратимости и 
неизбежности»31, а соответствующие риски яв‑
ляются «обычными коммерческими рисками», 
которые «в современных условиях хозяйствен‑
ного оборота относятся к рискам, характерным 
для предпринимательской деятельности в сфере 
IT и телекоммуникаций»32. Несмотря на рацио‑
нальность сформулированных судами тезисов, 
приведенные дела имеют один существенный 
недостаток: суды никак не исследовали техни‑
ческие параметры конкретной компьютерной 
атаки, послужившей причиной разбирательства, 
а основывались на абстрактных представлениях 
о них как социально-экономическом явлении в 
целом, что видится неверным. Поэтому далее 
предлагается дать такую оценку самостоятельно.

Оценивая возможность квалификации того 
или иного события как форс-мажора, необхо‑
димо проверять его на соответствие обязатель‑
ным признакам обстоятельств непреодолимой 
силы33, сформулированным Пленумом Верхов‑
ного Суда РФ: непредотвратимости — невоз‑
можности избежать наступления этого обстоя‑
тельства или его последствий для любого участ‑
ника оборота34 — и чрезвычайности — исклю‑

форменной экономики в Российской Федерации, хотя оператор посреднической цифровой платформы 
и так обязан соблюдать соответствующее законодательство как оператор информационной системы и 
оператор персональных данных.

30	 Постановление Шестнадцатого арбитражного апелляционного суда от 15.08.2023 № 16АП-1758/2023 
по делу № А15-1085/2022.

31	 Решение Арбитражного суда г. Москвы от 14.12.2012 по делу № А40-104765/10-98-918 (оставлено без 
изменения постановлением Девятого арбитражного апелляционного суда от 12.04.2013 № 09АП-7660/
2013‑ГК).

32	 Решение Арбитражного суда г. Санкт-Петербурга и Ленинградской области от 01.06.2025 по делу № А56-
85885/2024 (на дату написания статьи это решение было отменено постановлением Тринадцатого 
арбитражного апелляционного суда от 27.10.2025, дело находится на рассмотрении в кассационной 
инстанции).

33	 См. о признаках форс-мажора, например: Байбак В. В. Непреодолимая сила (форс-мажор) как основа‑
ние освобождения от договорной ответственности (сравнительно-правовой очерк) // Закон. 2025. № 6. 
С. 166–180 ; Курбатов А. Я. Обстоятельства непреодолимой силы: разграничение со смежными поня‑
тиями // Законы России: опыт, анализ, практика. 2025. № 1. С. 56–57.

34	 П. 8 постановления Пленума Верховного Суда РФ от 24.03.2016 № 7 «О применении судами некоторых 
положений Гражданского кодекса Российской Федерации об ответственности за нарушение обяза‑
тельств» // Бюллетень Верховного Суда РФ. 2016. № 15.
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чительности рассматриваемого обстоятельства, 
наступление которого не является обычным в 
конкретных условиях.

Многочисленные публикации СМИ свиде‑
тельствуют, что за последние несколько лет все 
цифровые сервисы на какое-то время станови‑
лись недоступными из-за DDoS-атак, включая 
сервисы ФНС35, «Честный знак» и портал «Гос‑
услуги»36, в которых вопросам информационной 
безопасности уделяется особое внимание ввиду 
их значимости для государства. Это может сви‑
детельствовать о том, что компьютерные атаки 
высокой интенсивности (мощности) являются 
непредотвратимыми, на что обращали внима‑
ние даже, например, спецслужбы Великобри‑
тании37.

Переходя к признаку чрезвычайности, не‑
обходимо отметить, что хакеры как явление и 
их атаки давно стали «одной из классических 
угроз безопасности интернет-сайта»38. Поэтому 
компьютерные атаки сами по себе уже не носят 
чрезвычайного характера — как ранее утратили 
свою чрезвычайность пандемия COVID‑1939 и 
санкции иностранных государств40. Между тем, 
как и в случае с критерием непредотвратимо‑
сти, видится не совсем верным пытаться дать 
категоричную квалификацию всем компьютер‑
ным атакам в целом без учета их многообразия. 
Атаки, существенно превышающие мощности 

предыдущих атак или технические возможности 
доступных на российском рынке ИБ-решений, 
уже позволяют говорить об их чрезвычайности.

В свете изложенного любые категоричные 
суждения о том, что все компьютерные атаки 
являются обстоятельством непреодолимой 
силы41 или, наоборот, в любом случае не могут 
признаваться таковым42, едва ли учитывают 
специфику этого явления. Представляется, что 
компьютерная атака по умолчанию не должна 
признаваться форс-мажором, однако в исключи‑
тельных случаях, когда оператор цифрового сер‑
виса принял меры по обеспечению информаци‑
онной безопасности, установленные в отноше‑
нии него законом для противодействия таким 
внешним воздействиям (если предусмотрены), 
или разумно ожидаемые от него меры исходя 
из обычаев делового оборота для такого рода 
сервисов (в отсутствие законодательных требо‑
ваний), но интенсивность (мощность) компью‑
терной атаки позволила ей обойти такие меры 
и выделяется из общей статистики подобных 
атак, такая компьютерная атака в конкретном 
споре может быть признана обстоятельством 
непреодолимой силы.

Вероятно следуя той же логике, В. В. Байбак и 
А. Г. Карапетов допускают квалификацию в каче‑
стве форс-мажора «масштабной цифровой атаки 
на российскую банковскую систему»43, где клю‑

35	 ФНС подверглась масштабной кибератаке // URL: https://www.kommersant.ru/doc/7736483 (дата обра‑
щения: 01.03.2026).

36	 Минцифры сообщило о DDoS-атаках на «Госуслуги» со стороны Украины // URL: https://www.rbc.ru/
technology_and_media/23/06/2022/62b43ea09a79471246251381 (дата обращения: 01.03.2026).

37	 Telegraph: спецслужбы Великобритании не могут полностью защитить страну от кибератак РФ // URL: 
https://tass.ru/mezhdunarodnaya-panorama/5148364 (дата обращения: 01.03.2026).

38	 Савельев А. И. Электронная коммерция в России и за рубежом: правовое регулирование. 3‑е изд.,  
перераб. и доп. М. : Статут, 2020. С. 343.

39	 Постановление Арбитражного суда Дальневосточного округа от 21.06.2023 № Ф03-1892/2023.
40	 См., например: решение Арбитражного суда Республики Мордовия от 08.02.2023 по делу № А39-

7372/2022 ; решение Арбитражного суда Забайкальского края от 27.02.2023 по делу № А78-11132/2022 
и др.

41	 Дадалко В. А., Благодаров Д. Н. Влияние безопасности интернет-банкинга на конкурентоспособность 
банка // Международное публичное и частное право. 2013. № 4. С. 19–22.

42	 Савельев А. И. Указ. соч. С. 343.
43	 Перемена лиц в обязательстве и ответственность за нарушение обязательства : комментарий к стать‑

ям 330–333, 380–381, 382–406.1 Гражданского кодекса Российской Федерации (Электронное издание. 
Редакция 2.0) / отв. ред. А. Г. Карапетов. М. : М-Логос, 2022. С. 856.
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чевым фактором, как видится, является именно 
ее масштабность. Усилить позицию оператора 
цифрового сервиса относительно форс-мажор‑
ности произошедшей атаки может ссылка на 
другие компьютерные атаки сопоставимой мощ‑
ности44, которые ранее приводили к сбоям в госу‑
дарственных или финансовых сервисах, а значит, 
он, обладая существенно меньшими ресурсами, 
также не смог противостоять такой атаке.

Оценка возможности квалификации компью‑
терной атаки как обстоятельства непреодолимой 
силы должна осуществляться судом — как это 
происходит и при квалификации любых иных 
событий в качестве таковых — с учетом заклю‑
чений экспертов и консультаций специалистов в 
соответствующей области. При этом сдерживаю‑
щим фактором от уклонения оператором цифро‑
вого сервиса от имущественной ответственности 
станут репутационные риски при ссылках на не‑
предотвратимость для него компьютерных атак.

В то же время сразу в нескольких арбитраж‑
ных спорах об ответственности оператора ци‑
фрового сервиса перед клиентом за инцидент, 
вызванный компьютерной атакой, суды встали 
на сторону оператора, мотивировав это не форс-
мажорностью атаки, а отсутствием в договоре 
с клиентом обязательств оператора по защите 
от неправомерных действий третьих лиц45. Воз‑
никает вопрос: а не должно ли принятие соответ‑

ствующих мер входить в стандарт должной осмо‑
трительности оператора цифрового сервиса?

4. Обязанность по противодействию 
компьютерным атакам 
как должная осмотрительность

Операторы цифровых сервисов в отношениях 
со своими контрагентами широко используют 
институт договорного ограничения ответствен‑
ности. Условия, исключающие ответственность 
оператора цифрового сервиса при недоступно‑
сти сервиса из-за компьютерных атак, содержат‑
ся в офертах крупнейших цифровых сервисов в 
своей отрасли46. Это может говорить как о дис‑
балансе договорных условий47, так и о неготов‑
ности операторов таких сервисов гарантировать 
их бесперебойность.

Однако, как верно замечает М. А. Церковни‑
ков, «судебная практика по конкретным делам 
даже при наличии допустимой по п. 4 ст. 401 
ГК РФ оговорки об ограничении ответственности 
может констатировать наличие умысла, если 
должник значительно отступил от требуемого 
стандарта поведения»48. Рассматривая спор о 
пределах ответственности исполнителя по до‑
говору возмездного оказания услуг, Верховный 
Суд в 2024 г. сформулировал правило, согласно 

44	 Такие сведения часто публикуют СМИ или сами потерпевшие компании в пресс-релизах по результатам 
атаки. Без сопоставления технических атак предложенная аргументация видится менее эффективной.

45	 Постановление Арбитражного суда Московского округа от 08.12.2023 № Ф05-28661/2023 по делу № А40-
293189/2022 ; постановление Тринадцатого арбитражного апелляционного суда от 27.10.2025 по делу 
№ А56-85885/2024.

46	 П. 2.14 Правил информационной системы АО «Альфа-Банк» // URL: https://alfabank.servicecdn.ru/site-
upload/7a/6e/7579/pravila_informacionnoi_sistemy_v3_11062025.pdf (дата обращения: 01.03.2026) ; п. 8.1 
Пользовательского соглашения сайта оператора финансовой платформы «Финуслуги» в информационно-
телекоммуникационной сети «Интернет» и мобильного приложения «Финуслуги» // URL: https://assets.
finuslugi.ru/mp-assets/user-agreement.pdf (дата обращения: 01.03.2026) ; п. 9.9.10 Оферты о реализации 
товаров на сайте Wildberries // URL: https://static-basket‑02.wbbasket.ru/vol20/offers/prd/product/88/4a5
d9eaa-0fdc-4845-b987-d9426b4cb64f.pdf (дата обращения: 01.03.2026).

47	 См. об этом, например: Зубарев Н. С. Оферта как инструмент правового регулирования предпринима‑
тельской деятельности с использованием маркетплейсов: опыт «Озона» и «Вайлдберриз» // Актуальные 
проблемы российского права. 2025. T. 20. № 6. С. 95.

48	 Церковников М. А. Об ограничении ответственности цедента за недействительность уступаемого права: 
комментарий к абз. 2 п. 1 ст. 390 Гражданского кодекса РФ // Вестник гражданского права. 2024. № 6. 
С. 255.
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которому «исполнитель… не вправе ссылаться 
на оговорку об исключении или ограничении 
ответственности, если выполненные им дейст‑
вия или осуществленная им деятельность были 
столь упречными (непрофессиональными), что 
затронули само существо исполняемого обяза‑
тельства и лишили полезного смысла заключе‑
ние договора для заказчика»49.

Представляется, что, если оператор цифро‑
вого сервиса не принял обязательных мер 
кибербезопасности, которые установлены в 
отношении его сервиса специальным законо‑
дательством, стандарт «минимальной степени 
заботливости и осмотрительности»50 должен 
считаться невыполненным, а ответственность — 
наступать в полном объеме51. В этом смысле 
публично-правовые нормы информационного 
законодательства будут влиять на частнопра‑
вовые отношения, что, по мнению автора, не 
вызывает противоречий, а, наоборот, способ‑
ствует большей правовой определенности при 
прогнозировании «минимально достаточных 
мер».

И всё же, что́, если такие обязанности в от‑
раслевом законодательстве пока отсутствуют 
(как, например, для посреднических цифровых 
платформ)? Несомненно, это не может быть 
интерпретировано как дозволение оператору 
цифрового сервиса не принимать никаких мер 
по противодействию компьютерным атакам в 
принципе, ограничивая свою ответственность 
договором. Ведь содержание их обязательств 
перед клиентами включает работоспособность 

и доступность предоставляемых сервисов, иное 
противоречило бы самой сути экономических от‑
ношений сторон. В практике арбитражных судов 
встречается тезис, что «обеспечение компьютер‑
ной безопасности организации является обязан‑
ностью самой организации, в противном случае 
риск наступления неблагоприятных последствий 
в результате такого бездействия несет указанное 
лицо»52. Более того, операторов цифровых сер‑
висов можно считать профессиональными участ‑
никами рынка и требовать от них повышенных 
стандартов кибербезопасности.

Заключение

Как показало исследование, в российском 
законодательстве прослеживается тенденция 
возложения на операторов цифровых сервисов 
обязанности по противодействию компьютер‑
ным атакам. Законодатель выбрал путь отрас‑
левого регулирования (по видам сервисов), что 
вполне оправданно ввиду разной социальной 
значимости и специфики отдельных сервисов.

Компьютерные атаки, за исключением атак 
высокой интенсивности (мощности), уже не явля‑
ются форс-мажором, а стали объективной реаль‑
ностью и обычным предпринимательским рис‑
ком для ИТ-рынка. Недостаток и существующей 
судебной практики, и отдельных доктринальных 
представлений по вопросам возможности квали‑
фикации компьютерных атак как обстоятельств 
непреодолимой силы — непринятие во внима‑

49	 П. 26 Обзора судебной практики Верховного Суда РФ № 1 (2025), утв. Президиумом Верховного Суда РФ 
25 апреля 2025 г. // СПС «КонсультантПлюс».

50	 Перемена лиц в обязательстве и ответственность за нарушение обязательства… С. 1365–1366.
	 См. также: Логинов Е. А. К вопросу о содержании обязательства исполнителя в договоре возмездного оказа‑

ния услуг. Комментарий к определению Судебной коллегии по экономическим спорам ВС РФ от 13.02.2024 
№ 305-ЭС23-18507 // Вестник экономического правосудия Российской Федерации. 2024. № 7. С. 12–31.

51	 Абз. 2 п. 7 постановления Пленума Верховного Суда РФ от 24.03.2016 № 7.
	 Важно учитывать, что в договорах с потребителями условие об ограничении ответственности оператора 

цифрового сервиса при компьютерных атаках будет признано недействительным как ущемляющее права 
потребителя в силу пп. 4 п. 2 ст. 16 Закона РФ от 07.02.1992 № 2300-I «О защите прав потребителей» 
(СЗ РФ. 1996. № 3. Ст. 140).

52	 Постановление Пятнадцатого арбитражного апелляционного суда от 23.10.2020 № 15АП-15249/2020 по 
делу № А53-18497/2020 ; решение Арбитражного суда г. Москвы от 21.09.2022 по делу № А40-98900/22-
189-752.
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ние интенсивности (мощности) конкретной ком‑
пьютерной атаки. Хотя такая дифференциация 
видится наиболее справедливой и соответствую‑
щей специфике этого явления.

Современные реалии правоприменения сви‑
детельствуют о том, что даже при отсутствии 
специальных обязанностей по противодействию 
компьютерным атакам в законодательстве опе‑
ратор цифрового сервиса всё равно не может 
не принимать таких мер, ограничив свою ответ‑
ственность за сбои в сервисе в договоре. Такая 
обязанность с частноправовой точки зрения 
будет существовать для него априори в рамках 
выработанного судебной практикой и доктри‑
ной стандарта минимальной степени заботливо‑
сти и осмотрительности, а ее игнорирование 
приведет к ничтожности договорных условий 
об ограничении ответственности при сбоях и 
инцидентах, которые содержатся практически 
в каждой оферте крупного цифрового сервиса. 
В то же время запрет договорного ограничения 
ответственности за сбои в сервисе в предпри‑
нимательских договорах53 будет ущемлять как 
добросовестного оператора цифрового сервиса, 

так и его клиентов — у участников цифрового 
рынка должна быть возможность согласовывать 
ограниченную ответственность за счет более 
низкой цены сервиса.

Публично-правовые по своему характе‑
ру нормы, устанавливающие требования к 
информационной безопасности цифрового 
сервиса, было бы рационально использовать 
в качестве критериев упомянутого стандарта 
должной осмотрительности в договорных 
отношениях по предоставлению цифрового 
сервиса его оператором. Такой подход обес‑
печит бо́льшую прозрачность для участников 
рынка, а отраслевые регуляторы уже обладают 
необходимыми компетенциями для форми‑
рования сбалансированных и конкретных мер 
по противодействию компьютерным атакам. 
Отсутствие же соответствующих норм в отно‑
шении операторов посреднических цифровых 
платформ и других субъектов создает правовую 
неопределенность, предпосылки для противо‑
речивого правоприменения и злоупотреблений 
как в частноправовом, так и в публично-право‑
вом поле.
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